Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

Escuela Superior de Ingenieriay
Tecnologia

Grado en Ingenieria Informatica

GUIA DOCENTE DE LA ASIGNATURA :

Seguridad en Sistemas Informaticos
(2018 - 2019)

Ultima modificacién: 27-03-2019 Aprobacion: 27-03-2019 Pagina 1 de 12



Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

1. Datos descriptivos de la asignatura

Asignatura: Seguridad en Sistemas Informaticos Cdédigo: 139263523

- Centro: Escuela Superior de Ingenieriay Tecnologia
- Lugar de imparticion: Escuela Superior de Ingenieriay Tecnologia
- Titulacion: Grado en Ingenieria Informatica
- Plan de Estudios: 2010 (Publicado en 2011-03-21)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
- Areal/s de conocimiento:
Ciencia de la Computacion e Inteligencia Artificial
Lenguajes y Sistemas Informaticos
- Curso: 3
- Caracter: Obligatoria
- Duracion: Segundo cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Presencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Espafiol e Inglés

2. Requisitos para cursar la asignatura

No existen requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: PINO TERESA CABALLERO GIL

- Grupo: Grupos Teoricos y Préacticos
- Departamento: Ingenieria Informatica 'y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:
Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,

3 Despacho 85 de la 4a planta del Edificio Blanco
prevalecera el que se ponga en el aula)

Tutorias Segundo cuatrimestre:
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Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,

3 Despacho 85 de la 4a planta del Edificio Blanco
prevalecera el que se ponga en el aula)

- Teléfono (despacho/tutoria): 922 31 8176
- Correo electronico: pcaballe@ull.es

- Web docente: http://www.campusvirtual.ull.es

Profesor/a: MARIA CANDELARIA HERNANDEZ GOYA

- Grupo: Grupos Précticos
- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:
Horario: Lugar:

Despacho, 42 planta edif Fisica y Mateméticas. El lugar y
horario de tutorias puede sufrir modificaciones puntuales que
seran comunicadas en tiempo y forma.

Del 24/9/2018 al 2/11/2018: martes de 17:00 a 19:00 horas,
jueves de 10:00 a 13:00 y viernes de 10:30 a 11:30

Despacho, 42 planta edif Fisica y Mateméticas. El lugar y
horario de tutorias puede sufrir modificaciones puntuales que
seran comunicadas en tiempo y forma.

Del 2/11/2018 al 4 de febrero de 2018: miércoles de 11:00 a
13:00, jueves de 9:30 a 13:30

Tutorias Segundo cuatrimestre:
Horario: Lugar:

Despacho, 42 planta edif Fisica y Mateméticas. El lugar y
horario de tutorias puede sufrir modificaciones puntuales que
seradn comunicadas en tiempo y forma.

Martes de 12:30-14:00, Miércoles: 12:30-14:00, jueves de
10:00 a 13:00

- Teléfono (despacho/tutoria): 922 316 502 Ext 6827 / 922 316 502 Ext 6827
- Correo electrénico: mchgoya@ull.es

- Web docente: http://www.campusvirtual.ull.es

Profesor/a: ALEXANDRA RIVERO GARCIA

- Grupo: Grupos Practicos
- Departamento: Ingenieria Informaticay de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:
Horario: Lugar:

Tutorias Segundo cuatrimestre:
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Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,
prevalecera el que se ponga en el aula)

Laboratorio DSIC

- Teléfono (despacho/tutoria): 922 84 91 91
- Correo electrénico: ariverog@ull.es

- Web docente: http://www.campusvirtual.ull.es

Profesor/a: JOSE IVAN SANTOS GONZALEZ

- Grupo: Grupos Précticos
- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:

Horario: Lugar:
Tutorias Segundo cuatrimestre:

Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,

, Laboratorio DSIC
prevalecera el que se ponga en el aula)

- Teléfono (despachol/tutoria):
- Correo electrénico: jsantosg@ull.es

- Web docente: http://www.campusvirtual.ull.es

Profesor/a: MARIA NAYRA RODRIGUEZ PEREZ

- Grupo: Grupos Practicos
- Departamento: Ingenieria Informética y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:

Horario: Lugar:
Tutorias Segundo cuatrimestre:

Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,
prevalecera el que se ponga en el aula)

Laboratorio DSIC

- Teléfono (despacho/tutoria):
- Correo electronico: mrodripe@ull.es

- Web docente: http://www.campusvirtual.ull.es

Profesor/a; JOSUE TOLEDO CASTRO
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- Grupo: Grupos Précticos
- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
Tutorias Primer cuatrimestre:

Horario: Lugar:
Tutorias Segundo cuatrimestre:

Horario: Lugar:

Lunes 9:00-12:00 y Miércoles 11:30-14:30 (orientativo,
prevalecera el que se ponga en el aula)

Laboratorio DSIC

- Teléfono (despachol/tutoria):
- Correo electrénico: jtoledoc@ull.es

- Web docente: http://www.campusvirtual.ull.es

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura: Itinerario 5: Tecnologias de la Informacién
Perfil profesional: Ingeniero Técnico en Informéatica

5. Competencias

Tecnologia Especifica / Itinerario: Tecnologias de la Informacién

C58 - Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

Competencias Generales

CG4 - Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el desarrollo y la ejecucion de
sistemas, servicios y aplicaciones informéaticas, de acuerdo con los conocimientos adquiridos segun lo establecido en el
apartado 5 de este anexo.

CG6 - Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o distribuidas integrando
hardware, software y redes de acuerdo con los conocimientos adquiridos segn lo establecido en el apartado 5 de este
anexo.

Transversales

T1 - Capacidad de actuar autbnomamente.

T2 - Tener iniciativa y ser resolutivo.

T3 - Tener iniciativa para aportar y/o evaluar soluciones alternativas o novedosas a los problemas, demostrando flexibilidad y
profesionalidad a la hora de considerar distintos criterios de evaluacion.

T4 - Actuar en el desarrollo profesional con responsabilidad y ética profesional y de acuerdo con la legislacion vigente.

T6 - Capacidad de comunicacion efectiva en inglés.

Ultima modificacién: 27-03-2019 Aprobacion: 27-03-2019 Pagina 5 de 12


mailto:jtoledoc@ull.es
http://www.campusvirtual.ull.es

Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

T9 - Capacidad para argumentar y justificar logicamente las decisiones tomadas y las opiniones.

T16 - Capacidad de planificacién y organizacién del trabajo personal.

T18 - Tener motivacion por la calidad y la mejora continua y actuar con rigor en el desarrollo profesional.
T19 - Capacidad de adaptacién a los cambios organizativos o tecnolégicos.

T25 - Capacidad de analisis, sintesis y evaluacion.

Médulo Redes de Computadores y Seguridad

E4 - Capacidad para dimensionar y gestionar adecuadamente servicios de red.

E5 - Capacidad para plantear, defender y ejecutar un proyecto de red.

E6 - Conocer, comprender y saber implementar y gestionar una PKI.

E7 - Conocer y comprender los tipos de ataques mas habituales para desarrollar medidas de proteccién contra ellos.
E8 - Conocer y comprender las aplicaciones y protocolos criptograficos mas utilizados.

E9 - Conocer, comprender y saber gestionar los algoritmos que conforman la arquitectura de seguridad de los sistemas
informéaticos actuales.

E10 - Conocer y comprender los procedimientos criptograficos que se utilizan al gestionar una red informatica de modo
seguro.

6. Contenidos de la asignatura

Contenidos teoricos y practicos de la asignatura

Profesora de contenidos tedricos y practicos de la asignatura: Pino Caballero Gil (5,5 cr.)

Profesora de contenidos préacticos de la asignatura: Candelaria Hernandez Goya (3,5 cr.)

Venias docendi para contenidos préacticos de la asignatura: Alexandra Rivero Garcia (3 cr.), lvan Santos Gonzélez (3
cr.), Nayra Rodriguez Pérez (1 cr.) y Josué Toledo Castro (1 cr.)

Mddulo I: Preliminares y conceptos basicos.

Tema 1: Conceptos Béasicos: Amenazas y vulnerabilidades

Tema 2: Evolucion histérica

Médulo 1l: Comunicaciones seguras.

Tema 3: Proteccion de la confidencialidad

Tema 4: Cifrados de clave secreta

Tema 5: Distribucion de claves

Médulo 1ll: Esquemas de control de accesos y autenticacion.
Tema 6: Esquemas bésicos de control de accesos.

Tema 7: El problema de la autenticacion y sus variantes

Tema 8: Esquemas de identificacion

Tema 9: Esquemas de autenticacién para informacién multimedia
Mddulo 1V: Infraestructura de clave publica (PKI).

Tema 10: Introduccién al funcionamiento de las PKI (Public Key Infrastructure)
Tema 11: Esquemas de cifrado de clave publica

Tema 12: Firma electrdnica

Tema 13: Politicas y estandares de certificacion de claves publicas
Maodulo V: Comercio electrdnico.

Tema 14: Medios de pago en Internet
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Tema 15: Dinero electrénico

Médulo VI: Evaluacién y Proteccion de la Seguridad.
Tema 16: Protocolos criptogréaficos

Tema 17: Seguridad en redes inaldmbricas

Tema 18: Introduccion a las auditorias de seguridad

Actividades a desarrollar en otro idioma

- Profesora: Pino Caballero Gil

- Temas: Todos

Habra 5 horas de actividades formativas en inglés que se desarrollaran en forma de:

« Estudio y trabajo en aula con material bibliogréafico en inglés.

» Exposiciones en inglés de la profesora, conferenciantes invitados o/y alumnado

« En las memorias de los trabajos presentados por el alumnado, la introduccion y las conclusiones deberan redactarse
también en inglés.

La evaluacion de estas actividades se realizara mediante cuestionarios en el aula virtual.

7. Metodologia y volumen de trabajo del estudiante

Descripcion

La asignatura tiene la siguiente carga de horas: Clases tedricas (15), clases practicas (35), seminarios (10), trabajos
autonomos (40), estudio tedrico (10), examenes (2), tutorias (8).

Las clases tedricas se basaran en clases magistrales presenciales, asi como actividades en aula con material disponible en
el aula virtual consistente principalmente en: presentaciones, simulaciones interactivas con animaciones hechas mediante
objetos Applet de Java o en Flash, y recursos audiovisuales como video tutoriales.

Habré clases practicas en aula, basadas en la participacion presencial activa del alumnado, asi como en la realizacién de
actividades propuestas a través del aula virtual consistentes principalmente en actividades de tipo individual y cuestionarios.
También habra clases practicas de laboratorio basadas en la realizacion autdbnoma y defensa presencial de programas
informaticos sobre la materia de la asignatura.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
. Horas presenciales ) Total horas .
formativas auténomo competencias
[CG4], [CGE], [T18],
15,00 0,00 15,0 [T19], [T25], [E4], [ES],
[E6], [E7], [E8], [E9],
[E10], [C58]

Clases tedricas

Clases précticas (aula / [CG4], [CGH], [T9],

sala de 35,00 0,00 35,0 [T18], [Tlg], [T25],

demostraciones / [E6], [ET], [ES8], [E9],
practicas laboratorio) [E10], [C58]
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(T1], [T2], [T3], [T4],
o [Té], [T9], [T16], [T18],
seminarios u otras 0,00 10,00 10,0 [T19], [T25], [E4], [E5],

actividades
: [E6], [E7], [E8], [E9],
complementarias
[E10], [C58]

Realizacién de

[T1], [T2], [T3], [T4],
Realizacion de trabajos 0,00 40,00 40,0 [T6], [T9], [T16], [T18],
(individual/grupal) [T19], [T25], [ES], [E7],
[E8], [E9], [E10], [C58]

[T1], [T3], [T6], [T9],

Estudio/preparacion de 0,00 10,00 10,0 [T16], [T19], [T25],

clases tedricas [E6], [ET], [E8], [E9],
[E10], [C58]

[T3], [T4], [T9], [T16],

Realizacion de 2,00 0,00 2,0 [T18], [Tlg], [T25],
examenes [E4], [E5], [ES6], [ET],
[E8], [C58]
[T9], [T16], [T25], [E6],
Asistencia a tutorias 8,00 0,00 8,0 [E7], [E8], [E9], [E10],
[C58]

[CG4], [CG6], [T1],

o (T2], [T3], [T4], [T€],
Estudio autonomo 0,00 30,00 30,0 [T9], [T16], [T18]

individual o en grupo
[T25], [E6], [ET7], [ES8],
[E9], [E10], [C58]

Total horas 60.0 90.0 150.0

Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

Jonathan Katz; Yehuda Lindell, Ramat Gan, Introduction to Modern Cryptography: Principles and Protocols, CRC Press,
ISBN: 9781584885511

Gildas Avoine; Philippe Oechslin; Pascal Junod, Computer System Security: Basic Concepts and Solved Exercises, CRC
Press, ISBN: 9781420046205

Pino Caballero Gil. Introduccion a la Criptografia. 22 Edicion Actualizada. Editorial RAMA. ISBN: 84-7897-5209

Bibliografia Complementaria

Shiu-Kai Chin, Susan Beth Older, Access Control, Security, and Trust: A Logical Approach, CRC Press, ISBN:
9781584888628
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Otros Recursos

9. Sistema de evaluacién y calificacion

Descripcion

La Evaluacion de la asignatura se rige por el Reglamento de Evaluacion y Calificacion de la Universidad de La Laguna (BOC
de 19 de enero de 2016), o el que la Universidad tenga vigente, ademas de por lo establecido en la Memoria de Verificacién
inicial o posteriores modificaciones.

La evaluacion se realizara combinando examen final y evaluacion continua. El examen final consistir4 en pruebas escritas,
mientras que la evaluacion continua se basara en la valoracién de la participacién activa en clases presenciales, la valoracion
de actividades practicas en el laboratorio y la evaluacién de tareas e informes a través del aula virtual. Para ello se hara uso
del calificador del aula virtual.

En particular, la evaluacion se desarrollara de manera teniendo en cuentas dos vertientes: una parte se desarrollara a través
de evaluacidn continua durante todo el cuatrimestre mediante diferentes actividades descritas a continuacion, mientras que
la parte restante se obtendra a través de los resultados de un examen final realizado en los periodos de examenes oficiales.
« Se especifican a continuacion las actividades que comprenderan la evaluacion continua:

1. Es obligatorio asistir a clases.

2. Se desarrollaran pruebas objetivas de diferente indoles tales como:

. Practicas en el laboratorio

Q

b. Tareas virtuales

c. Informes de practicas

d. Micro-cuestionarios con preguntas de seleccién simple, repuestas cortas, verdadero y falso, etc.

e. Ejercicios practicos donde se realizaran tareas reales y/o simuladas.

« La Calificacion Final (CF) de la asignatura en un periodo de evaluacién se obtiene a partir de una calificacion de Examen
Final (EF), una Calificacioén de Practicas (CP), y una Calificacion de Informes (Cl). Concretamente, la Calificacion Final (CF)
de un periodo de evaluacion se describe segun la férmula siguiente y las descripciones concretas de cada parte, adjuntas a
continuacion:

CF = 50%EF + 25% CP + 25% ClI, si EF >=5y CP>=5y CI>=5

CF = maximo { 50%EF, 25%CP, 25%Cl}, si EF <5, o CP<5, o0 CI<5

1. EF — Examen Final [valor numérico entre 0y 10].

El Examen Final estara compuesto por un conjunto de preguntas de respuesta larga y/o corta y/o de seleccion multiple.

2. CP - Calificacion de Précticas [valor numérico entre 0y 10].

Esta nota se obtiene de la media de las calificaciones de todas las practicas realizadas en el laboratorio.

Los enunciados de las practicas y sus respectivas fechas de entrega se publicaran durante el curso.

3. ClI — Calificacion de Informes [valor numérico entre 0 y 10].

La nota se obtiene mediante la realizacion de informes, realizacion de tareas virtuales, participacion activa en clase, y
micro-cuestionarios en el periodo lectivo.

Cada una de estas notas sélo se guarda de un periodo a otro del mismo curso si esta nota es >= 5.

En ningulin caso las notas se guardaran de un curso a otro.

La estrategia evaluativa se detalla en la tabla que aparece a continuacion. En ella se establecen los criterios de evaluacion
de las competencias que se desarrollan en esta asignatura, asi como la ponderacién de los mismos dentro de los distintos
tipos de calificacion descritos en el parrafo anterior.
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En el caso de que el alumno no participe en las actividades asociadas a la evaluacion continua el procedimiento de
evaluacion alternativa consistira en dos examenes globales finales correspondientes respectivamente a la teoriay a la
practicas. En este caso, para superar la asignatura es necesario superar cada uno de estos dos examenes con una
calificacion >=5, y la nota obtenida sera la media.

Estrategia Evaluativa

Tipo de prueba Competencias Criterios Ponderacion

» Adecuacion a lo solicitado
[T3], [T4], [T9], [T16], [T18], - L
¢ Concrecion en la redaccion

P T19], [T25], [E4], [E5], [E6], . L . 50 %
Pruebas objetivas [T19], [T25], [E4], [ES], [E6] « Nivel de conocimientos adquiridos ’

E7], [E8], [C58 ; i ili
[E7], [E8], [ ] « Nivel de aplicabilidad

[CG4], [CGE], [T9], [T18], » Adecuacion a lo solicitado
Informes memorias de [T19], [T25], [E6], [E7], [E8], - Asistencia Activa e interés demostrado 10 %
practicas [E9], [E10], [C58] « Nivel de conocimientos adquiridos
[CG4], [CGE], [T9], [T18], » Adecuacion a lo solicitado
Valoracion de las actividades | T19), [T25], [E6], [E7], [ES], - Asistencia activa e interés demostrado 15 %
practicas en el laboratorio [E9], [E10], [C58] « Nivel de conocimientos adquiridos

« Asistencia Activa e interés demostrado
[CG4], [CG6], [T1], [T2], [T6] « Calidad e interés de la intervenciones 25 %
» Realizacién de las tareas virtuales

Asistencia y participacion
regular a todas las
actividades de la asignatura

10. Resultados de Aprendizaje

Conocer los fundamentos de los algoritmos criptograficos mas utilizados y su aplicacion en los protocolos de comunicacion
mas habituales

Saber implementar de forma segura los algoritmos criptograficos mas utilizados

Tener capacidad de analisis del nivel de seguridad de los algoritmos implementados en los protocolos de comunicacién mas
habituales

Comprender y saber realizar un andlisis critico de los sistemas de cifrado, esquemas de control de accesos y autenticacién, e
infraestructuras de clave publica mas habituales.

Conocer informacion técnica procedente de diversas fuentes sobre evaluacion y proteccion de la seguridad en comercio
electronico y redes inalambricas

11. Cronograma / calendario de la asignatura

Descripcion

*La distribucién de los temas por semana es orientativo, puede sufrir cambios segun las necesidades de organizacion
docente.

La asignatura tiene la siguiente carga: Clases teéricas (15), clases practicas en aula (13), clases practicas en laboratorio
(22), estudio autdbnomo (30), estudio tedrico (10), trabajos (40), evaluacién (2), tutorias (8), seminarios (10).

En la segunda parte de la asignatura, cuando el alumno tiene mayor autonomia y conocimientos, se desarrollaran las
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diferentes actividades tales como:

« visualizaciéon de presentaciones, simulaciones interactivas y video tutoriales,

« participacion en foros,

« realizacion de cuestionarios

e seminarios.

Aparte del examen final, se realizaran dos evaluaciones mediante cuestionarios on-line.

Segundo cuatrimestre

Horas de |Horas de
Semana Temas Actividades de ensefianza aprendizaje trabajo trabajo Total
presencial | autbnomo

Semana 1: 1 Clases tedricas, estudio autbnomo 2.00 2.00 4.00

Clases tedricas, Clases Practicas en el aula,
Semana 2: 2 . ; 2.00 2.00 4.00
estudio autbnomo

Clases tedricas, Clases Practicas en el
Semana 3: 3 . . ; 4.00 2.00 6.00
laboratorio. Estudio autonomo.

Clases tedricas, Clases Practicas en el aula,
Semana 4: 4 . ; . | 4.00 4.00 8.00
estudio auténomo, trabajos, tutorias

Clases tedricas, Clases Practicas en el
Semana 5: 5 . . ; . . 4.00 4.00 8.00
laboratorio, Estudio autbnomo, estudio tedérico

Clases tedricas, Clases Practicas en el aula,
Semana 6: 6 clases Practicas en el laboratorio, estudio 4.00 4.00 8.00
auténomo, trabajos.

Clases tedricas, Clases Practicas en el
Semana 7: 7 laboratorio, Estudio auténomo. estudio teérico, 4.00 6.00 10.00
trabajos, tutorias

Clases Practicas en el aula, Clases Practicas en

8 el laboratorio, Estudio autbnomo. seminarios,
Semana 8: . o . . . 4.00 6.00 10.00
9 trabajos, Evaluacion mediante cuestionario on
line.
10 Clases tedricas , Clases Practicas en el
Semana 9: 11 laboratorio, Estudio auténomo. estudio teérico, 4.00 6.00 10.00

trabajos, tutorias

12 Clases Practicas en el aula, Clases Practicas en
Semana 10: el laboratorio, estudio autébnomo, estudio teérico, 4.00 6.00 10.00

13
trabajos,

Clases tedricas, Clases Practicas en el
Semana 11: 14 laboratorio, estudio auténomo, estudio tedrico, 4.00 6.00 10.00
trabajos, seminarios
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Clases Practicas en el aula, Clases Practicas en
Semana 12: 15 el laboratorio, estudio autbnomo, estudio teérico,| 4.00 6.00 10.00
trabajos, seminarios

Clases tedricas, Clases Practicas en el
Semana 13: 16 laboratorio, estudio auténomo, estudio tedrico, 4.00 6.00 10.00
tutorias, seminarios

Clases Practicas en el aula, Clases Practicas en
Semana 14: 17 el laboratorio, estudio autébnomo, estudio teérico, 4.00 6.00 10.00
trabajos

Clases tedricas, Clases Practicas en el aula ,
Semana 15: 18 estudio autbnomo, seminarios. Evaluacion 2.00 6.00 8.00
mediante cuestionario on line

Semana 16 a L Evaluacién y trabajo auténomo del alumno para
Evaluacion ° L 6.00 18.00 24.00
18: la preparacion de la evaluacion...

Total = 60.00 90.00 150.00
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