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1. Datos descriptivos de la asignatura

Asignatura: Criptografia de Clave Secreta Cddigo: 835870901

- Centro: Escuela de Doctorado y Estudios de Postgrado
- Lugar de imparticion: -
- Titulacion: Master Universitario en Ciberseguridad e Inteligencia de Datos
- Plan de Estudios: 2018 (Publicado en 2018-09-19)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
- Areal/s de conocimiento:
Ciencia de la Computacion e Inteligencia Artificial
- Curso: 1
- Carécter:
- Duracion: Primer cuatrimestre
- Créditos ECTS: 3,0
- Modalidad de imparticiéon: Semipresencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Castellano e Inglés (0,15 ECTS en Inglés)

2. Requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: PINO TERESA CABALLERO GIL

-Grupo: Cly L1

General

- Nombre: PINO TERESA

- Apellido: CABALLERO GIL

- Departamento: Ingenieria Informética y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial

Contacto

- Teléfono 1: 922 31 8176

- Teléfono 2:

- Correo electrénico: pcaballe@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:
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Desde Hasta Dia Horainicial Hora final
Todo el
. Lunes 09:00 12:00
cuatrimestre
Todo el .
Miércoles 11:30 14:30

cuatrimestre

Localizacion Despacho

Edificio de
Fisicay
Matematicas -
AN.2B

85

Edificio de
Fisicay
Matematicas -
AN.2B

85

Observaciones: Este horario es orientativo. Prevalecera el que se ponga en las aulas virtuales de las asignaturas.

Tutorias segundo cuatrimestre:

Desde Hasta Dia Hora inicial Hora final
Todo el
. Lunes 09:00 12:00
cuatrimestre
Todo el o
Miércoles 11:30 14:30

cuatrimestre

Localizacion Despacho

Edificio de
Fisicay
Matematicas -
AN.2B

85

Edificio de
Fisicay
Matematicas -
AN.2B

Observaciones: Este horario es orientativo. Prevalecera el que se ponga en las aulas virtuales de las asignaturas.

Profesor/a: MARIA CANDELARIA HERNANDEZ GOYA

-Grupo: Cly L1

General

- Nombre: MARIA CANDELARIA

- Apellido: HERNANDEZ GOYA

- Departamento: Ingenieria Informéaticay de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial

Contacto

- Teléfono 1: 922 316 502 Ext 6827

- Teléfono 2: 922 316 502 Ext 6827

- Correo electrénico: mchgoya@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Hora final

Desde Hasta Dia Hora inicial
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4 Planta Dpto

de Ingenieria
Edificio de gen
L. Informatica y de
Todo el Fisicay .
. Martes 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informéticos
4 Planta Dpto
de Ingenieria
Edificio de gen
L. Informatica y de
Todo el Fisicay .
. Jueves 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informéticos
Observaciones: La modificaciones de este horario sobrevenidas se comunicaran a través del campus virtual.
Tutorias segundo cuatrimestre:
Desde Hasta Dia Hora inicial Hora final Localizacion Despacho

4 Planta Dpto

. de Ingenieria
Edificio de g .
L. Informatica y de
Todo el Fisicay .
. Martes 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informaticos
4 Planta Dpto
. de Ingenieria
Edificio de g .
L. Informatica y de
Todo el Fisicay .
. Jueves 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informaticos

Observaciones: La modificaciones de este horario sobrevenidas se comunicaran a través del campus virtual.

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura:
Perfil profesional:

5. Competencias

Generales
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CGL1 - Ser capaces de aplicar los conocimientos adquiridos para resolver problemas en entornos nuevos o poco conocidos
dentro de contextos relacionados con seguridad informatica o inteligencia de datos

CG3 - Mantener una actitud de permanente actualizacién, que les permita estudiar de manera auténoma mediante formacion
continua en su futuro desemperio profesional como expertos en seguridad informatica e inteligencia de datos

CG4 - Disefar y elaborar planes de intervencion profesional o proyectos de investigacion relacionados con el entorno de
seguridad informatica, e implementarlos y desarrollarlos mediante los métodos y procesos adecuados

CG5 - Adquirir el grado de especializacion necesario para ejercer las funciones profesionales de experto en seguridad
informética e inteligencia de datos, en el seno de entidades de TIC

CG6 - Evaluar los recursos necesarios, planificar y organizar las actividades, sin olvidar la continua revision del proceso que
conlleva la seguridad informatica y la inteligencia de datos

CG9 - Manejar adecuadamente informacion relativa al sector de la seguridad informatica atendiendo a la legislacion vigente,
estandares, certificaciones, documentos internos, etc.

Basicas

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir
de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas
vinculadas a la aplicacién de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que
habréa de ser en gran medida autodirigido o autbnomo

Especificas

CEL1 - Capacidad de seleccionar y aplicar adecuadamente diferentes mecanismos de cifrado y autenticacién para garantizar
la confidencialidad, integridad y autenticidad de los datos

CE2 - Capacidad de verificar el funcionamiento correcto de las medidas de seguridad, y el cumplimiento de las normas y las
leyes que corresponden

6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura
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Temas:

1. El concepto de clave secreta.

2. Confidencialidad: algoritmos de cifrado.

3. Cifrado en bloque.

4. Cifrado en flujo.

5. Modos de cifrado.

6. Protocolos para la gestion y distribucion de claves.
7. Protocolos de autenticacion con clave secreta.

8. Integridad de datos con clave secreta.

Actividades a desarrollar en otro idioma

En esta asignatura se impartiran 1,5 horas de clases en inglés.
Ademas se trabajara preferentemente sobre bibliografia en inglés, y el alumnado debera ser capaz de extraer la informacion
necesaria para seguir la asignatura a partir de dicha documentacion, junto con los apuntes del profesorado.

7. Metodologia 'y volumen de trabajo del estudiante

Descripcion

La metodologia docente de las clases tedricas consistird en sesiones en las que el profesorado explicara los conceptos
fundamentales de cada tema que deben ser asimilados por el alumnado, bien presencialmente, o no presencialmente
mediante retransmision online, en directo usando videoconferencia o en diferido a través de grabaciones colgadas en el
entorno virtual.

La metodologia docente de las clases préacticas consistird en sesiones supervisadas en grupos reducidos en el laboratorio
en las que se realizaran diversas practicas informaticas de dificultad creciente aplicando los conceptos expuestos en las
clases de teoria. Ademas, el alumnado aprendera a usar diversas herramientas, en entornos reales o de simulacion, asi
como metodologias relacionadas con el contexto de la materia.

La metodologia docente de los informes consistira en el desarrollo por parte del alumnado de su capacidad para la
aplicacion de los conocimientos adquiridos y la resolucién de problemas en entornos nuevos o poco conocidos dentro de
contextos mas amplios y multidisciplinares, siendo capaces de integrar estos conocimientos.

Se plantea una metodologia docente para los seminarios que consistira en sesiones donde se llevara a cabo una
explicacién mas detallada de determinados aspectos concretos de algunos temas tedricos o practicos especialmente
relevantes. Se ofreceran seminarios donde profesionales de esta materia haran charlas debates con el alumnado de los
temas relacionados con el mundo profesional.

Las tutorias individuales ayudaran a reforzar los diferentes aspectos de la materia y ayudaran al alumnado en la
comprension de la teoria y la realizacion de las practicas.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante
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Actividades
formativas

Clases tedricas

Clases practicas (aula /
sala de
demostraciones /
practicas laboratorio)

Realizacion de
seminarios u otras
actividades
complementarias

Estudio/preparacion de
clases tedricas

Estudio/preparacion de
clases practicas

Realizacién de
examenes

Asistencia a tutorias

Informes, trabajos y
proyectos

Total horas

8. Bibliografia / Recursos

Horas presenciales

5,00

8,00

1,00

0,00

0,00

1,00

0,00

0,00

15,00

Horas de trabajo
auténomo

5,00

8,00

1,00

10,00

6,00

0,00

6,00

24,00

60,00

Total ECTS

Total horas

10,0

16,0

2,0

10,0

6,0

1,0

6,0

24,0

75,00

3,00

Relacién con
competencias

[CG3], [CE1], [CE2]

[CG1], [CG4], [CGB],
[CE1], [CE2]

[CE1], [CE2]

[CG3], [CE1], [CEZ]

[CG1], [CG4], [CGBH],
[CE1], [CE2]

[CGB]
[CGB], [CGY], [CE1],

[CE2]

[CG1], [CG3], [CG4],
[CG5], [CB7], [CBS],
[CB10]

Bibliografia Basica

Smart, Nigel Paul. Cryptography made simple (2016). ISBN:9783319219356978331921963

Paar, Christof. Understanding cryptography : a textbook for students and practitioners. Editorial:Springer, 2010.

Caballero Gil, Pino. Introduccién a la criptografia (2002) 2 ed. actualizada. Editorial: Madrid : RA-MA,

2002. ISBN: 84-7897-520-9

Bibliografia Complementaria

Otros Recursos
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9. Sistema de evaluacién y calificacion

Descripcion

La evaluacion de la teoria contribuird a la evaluacién de la asignatura con un 40%, mientras que la evaluacién de la practica
lo hara con un 60%.

Las herramientas utilizadas en la evaluacion continua seran las siguientes.

La Calificacion de Teoria (CT) se obtendra mediante pruebas escritas (40%), mientras que la Calificacion de Practicas (CP)
se obtendra con Informes memorias de practicas (20%) + seminarios con tareas reales y/o simuladas (20%) + trabajos y
proyectos (20%).

Ambas calificaciones seran valores entre 0 y 10, de forma que la Calificacion Final (CF) se obtendra mediante la férmula:
CF=0,40*CT + 0,60*CP, si y solo si CT>=5y CP>=5. En otro caso, CF= min(CT, CP)

El alumnado que no supere la evaluacion continua podra realizar en las diferentes convocatorias pruebas de evaluacion
destinadas exclusivamente a evaluar las mismas competencias y resultados de aprendizaje de la asignatura.

Estrategia Evaluativa

Tipo de prueba Competencias CriterioBonderacion

[CG1], [CG3], [CG4], 40,00 %

Pruebas objetivas
[CG5], [CGE], [CGI]

Trabajos y proyectos [CB7], [CB8], [CB10] 20,00 %
Informes memorias de

- [CE1], [CE2] 20,00 %
practicas
Pruebas de ejecuciones de [CG1], [CBT7], [CBS], 20,00 %
tareas reales y/o simuladas [CE1]

10. Resultados de Aprendizaje

Al finalizar la asignatura el alumnado debe: conocer los conceptos basicos y fundamentos de los algoritmos criptograficos de
clave secreta mas utilizados y su aplicacion en los protocolos de comunicacién mas habituales, saber analizar el nivel de
seguridad de cada uno de los algoritmos, y resolver la problematica de la distribucion de claves.

11. Cronograma / calendario de la asignatura

Descripcion

Debido al caracter semipresencial del master, esta previsto que las clases presenciales se desarrollen de la forma siguiente:
el alumnado tendra 3 horas diarias las semanas 1 a5y 8 a 12 del primer cuatrimestre, y 3 0 4 horas diarias las semanas 1
a 5 del segundo cuatrimestre.

Todas las asignaturas se desarrollaran en bimestres, y concretamente esta asignatura se impartird en el bimestre 1.

El cronograma que se presenta es a titulo estimativo, de modo que el profesorado podra modificar dicha planificacién
temporal si asi lo demanda el desarrollo de la asignatura.
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Primer cuatrimestre

Horas de |Horas de
Semana Temas Actividades de ensefianza aprendizaje trabajo trabajo Total
presencial |autbnomo

Clases tedricas y practicas y
seminarios presenciales.

Semana 1: ly2 . . ) 2.00 8.00 10.00
Actividades con material disponible en el aula

virtual.

Clases tedricas y practicas y
seminarios presenciales.

Semana 2: 3 - . ) 3.00 7.00 10.00
Actividades con material disponible en el aula

virtual.

Clases tedricas y practicas y seminarios
presenciales.

Semana 3: 4 . o ) 3.00 7.00 10.00
Actividades con material disponible en el aula

virtual.

Clases tedricas y practicas y seminarios
presenciales.

Semana 4: 5 . . ) 3.00 7.00 10.00
Actividades con material disponible en el aula

virtual.

Clases tedricas y practicas y seminarios
presenciales.

Semana 5: 6,7y8 . . . . 3.00 7.00 10.00
Actividades con material disponible en el aula

virtual.

Actividades con material disponible en el aula
virtual. Seminarios utilizando el campus virtual y
Semana 6: 6 realizacion de cuestionarios on-line. 0.00 10.00 10.00
Videotutoriales y foro para la resolucion de
dudas.

Actividades con material disponible en el aula
virtual. Seminarios utilizando el campus virtual y
Semana 7: 7 realizacién de cuestionarios on-line. 0.00 10.00 10.00
Videotutoriales y foro para la resolucion de
dudas.

Actividades con material disponible en el aula
virtual. Seminarios utilizando el campus virtual y
Semana 8: 8 realizacién de cuestionarios on-line. 0.00 4.00 4.00
Videotutoriales y foro para la resolucién de
dudas.

Semana 16 a
18:

Evaluacién Evaluacién del alumnado 1.00 0.00 1.00
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Total = 15.00 60.00 75.00
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