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1. Datos descriptivos de la asignatura

Asignatura: Seguridad de Sistemas Informaticos Codigo: 139264213

- Centro: Escuela Superior de Ingenieriay Tecnologia
- Lugar de imparticion: Escuela Superior de Ingenieriay Tecnologia
- Titulacion: Grado en Ingenieria Informatica
- Plan de Estudios: 2010 (Publicado en 2011-03-21)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
- Areal/s de conocimiento:
Ciencia de la Computacion e Inteligencia Artificial
Lenguajes y Sistemas Informaticos
- Curso: 4
- Caracter: Obligatoria
- Duracion: Primer cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Presencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Espafiol e Inglés

2. Requisitos para cursar la asignatura

No existen requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: VICENTE JOSE BLANCO PEREZ

- Grupo: 1

General

- Nombre: VICENTE JOSE

- Apellido: BLANCO PEREZ

- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Lenguajes y Sistemas Informaticos
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Contacto

- Teléfono 1: 922 318 637

- Teléfono 2:

- Correo electrénico: vblanco@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia Hora inicial Hora final Localizacién Despacho
Edificio de
. 4 Planta.
Todo el Fisicay .
. Lunes 11:00 13:00 L. Equipos
cuatrimestre Matemaéticas - .
Informaticos
AN.2B
Edificio de
. 4 Planta.
Todo el ) Fisicay )
. Viernes 11:00 13:00 L. Equipos
cuatrimestre Matematicas - .
Informaticos
AN.2B
Edificio de
. 4 Planta.
Todo el . Fisicay .
. Miércoles 15:00 17:00 L. Equipos
cuatrimestre Matematicas - .
Informaticos
AN.2B

Observaciones: Visitar aula virtual o http://goo.gl/CyVIUw. Las dos horas de tutoria de los viernes seran online debido a la
participacion en el Programa de Apoyo a la Docencia Presencial mediante Herramientas TIC, modalidad B Tutorias Online.
Para llevar a cabo la tutoria online, usaremos la herramienta Hangouts, enlazada con los eventos de mi calendario de tutorias

con reserva de cita

Tutorias segundo cuatrimestre:

Desde Hasta

Todo el
cuatrimestre

Todo el
cuatrimestre

Todo el
cuatrimestre
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Dia

Lunes

Viernes

Miércoles

Hora inicial

11:00

11:00

15:00

Hora final

13:00

13:00

17:00

Aprobacion: 12-07-2019

Localizaciéon

Edificio de
Fisicay
Matematicas -
AN.2B

Edificio de
Fisicay
Matematicas -
AN.2B

Edificio de
Fisicay
Matematicas -
AN.2B

Despacho

4 Planta.
Equipos
Informaticos

4 Planta.
Equipos
Informaticos

4 Planta.
Equipos
Informaticos
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Observaciones: Visitar aula virtual o http://goo.gl/CyVIUw. Las dos horas de tutoria de los viernes seran online debido a la
participacion en el Programa de Apoyo a la Docencia Presencial mediante Herramientas TIC, modalidad B Tutorias Online.
Para llevar a cabo la tutoria online, usaremos la herramienta Hangouts, enlazada con los eventos de mi calendario de tutorias

con reserva de cita

Profesor/a: MARIA CANDELARIA HERNANDEZ GOYA

- Grupo: 1

General

- Nombre: MARIA CANDELARIA

- Apellido: HERNANDEZ GOYA

- Departamento: Ingenieria Informaticay de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial

Contacto

- Teléfono 1: 922 316 502 Ext 6827

- Teléfono 2: 922 316 502 Ext 6827

- Correo electrénico: mchgoya@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia Hora inicial Hora final Localizacién
Edificio de
Todo el Fisicay
. Martes 09:30 12:30 .
cuatrimestre Matematicas -
AN.2B
Edificio de
Todo el Fisicay
. Jueves 09:30 12:30 .
cuatrimestre Matematicas -
AN.2B

Observaciones: La modificaciones de este horario sobrevenidas se comunicaran a través del campus virtual.
Tutorias segundo cuatrimestre:

Desde Hasta Dia Hora inicial Hora final Localizacién

Ultima modificacién: 29-04-2020 Aprobacion: 12-07-2019

Despacho

4 Planta Dpto
de Ingenieria
Informéatica y de
Sitemas
Despacho
Equipos
Informaticos

4 Planta Dpto
de Ingenieria
Informéatica y de
Sitemas
Despacho
Equipos
Informaticos

Despacho
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4 Planta Dpto
de Ingenieria

Edificio de .
L. Informatica y de
Todo el Fisicay .
. Martes 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informaticos
4 Planta Dpto
. de Ingenieria
Edificio de g .
L. Informatica y de
Todo el Fisicay .
. Jueves 09:30 12:30 . Sitemas
cuatrimestre Matematicas -
Despacho
AN.2B .
Equipos
Informaticos

Observaciones: La modificaciones de este horario sobrevenidas se comunicaran a través del campus virtual.

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura: Itinerario 2: Ingenieria de Computadores
Perfil profesional: Ingeniero Técnico en Informatica

5. Competencias

Tecnologia Especifica/ Itinerario: Ingenieria de Computadores

C36 - Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

Competencias Generales

CG4 - Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el desarrollo y la ejecucion de
sistemas, servicios y aplicaciones informaticas, de acuerdo con los conocimientos adquiridos segun lo establecido en el
apartado 5 de este anexo.

CG6 - Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o distribuidas integrando
hardware, software y redes de acuerdo con los conocimientos adquiridos segin lo establecido en el apartado 5 de este
anexo.

Transversales

T1 - Capacidad de actuar autbnomamente.

T2 - Tener iniciativa y ser resolutivo.

T3 - Tener iniciativa para aportar y/o evaluar soluciones alternativas o novedosas a los problemas, demostrando flexibilidad y
profesionalidad a la hora de considerar distintos criterios de evaluacion.

T4 - Actuar en el desarrollo profesional con responsabilidad y ética profesional y de acuerdo con la legislacion vigente.

T6 - Capacidad de comunicacion efectiva en inglés.
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T9 - Capacidad para argumentar y justificar logicamente las decisiones tomadas y las opiniones.

T16 - Capacidad de planificacién y organizacién del trabajo personal.

T18 - Tener motivacion por la calidad y la mejora continua y actuar con rigor en el desarrollo profesional.
T19 - Capacidad de adaptacién a los cambios organizativos o tecnolégicos.

T25 - Capacidad de analisis, sintesis y evaluacion.

Médulo Redes de Computadores y Seguridad

E4 - Capacidad para dimensionar y gestionar adecuadamente servicios de red.
E5 - Capacidad para plantear, defender y ejecutar un proyecto de red.

Médulo Sistemas Operativos Avanzados, Redes y Seguridad

E6 - Conocer, comprender y saber implementar y gestionar una PKI.

E7 - Conocer y comprender los tipos de ataques mas habituales para desarrollar medidas de proteccién contra ellos.
E8 - Conocer y comprender las aplicaciones y protocolos criptograficos mas utilizados.

E9 - Conocer, comprender y saber gestionar los algoritmos que conforman la arquitectura de seguridad de los sistemas
informéaticos actuales.

E10 - Conocer y comprender los procedimientos criptograficos que se utilizan al gestionar una red informatica de modo
seguro.

6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura

- Profesor/a: Candelaria Herndndez Goya

- Temas (epigrafes):

1.- Preliminares y Conceptos Basicos: Introduccion a la Criptografia. Confidencialidad de la informacion: clave secreta y clave
publica. Integridad de la Informacién: funciones Hash. Firma Digital.

2.- Infraestructura de Clave Publica (PKI): Despliegue, certificaciéon y revocacion. Estdndar X.509. OpenPGP

3.- Comercio Electronico: Medios de pago en Internet. Dinero electrénico

- Profesor/a: José Angel Concepcion Sanchez

Contenidos précticos en los temas Temas (epigrafes):

1.- Preliminares y Conceptos Basicos: Introduccion a la Criptografia. Confidencialidad de la informacion: clave secreta y clave
publica. Integridad de la Informacion: funciones Hash. Firma Digital.

2.- Infraestructura de Clave Publica (PKI): Despliegue, certificacion y revocacion. Estandar X.509. OpenPGP

3.- Comercio Electronico: Medios de pago en Internet. Dinero electrénico

- Profesor/a: Vicente José Blanco Pérez

- Temas (epigrafes):

4.- Comunicaciones Seguras: Protocolos: IPsec. Seguridad Perimetral: firewalls. Interceptacién de comunicaciones: tipos.
Redes privadas virtuales (VPNSs).

5.- Esquemas de Control de Accesos y Autenticacion: Contrasefias (fijas y de un solo uso). Esquemas Reto-Respuesta.
Kerberos. Modelos DAC y MAC. Sistemas de Ficheros. Hardening Sistema Operativo.
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6.- Evaluacion y Proteccién de la Seguridad: Monitorizacién y Auditoria. Sistemas de deteccion de intrusos. Informética
Forense

Actividades a desarrollar en otro idioma

Se visualizaran en las sesiones de practicas videos y screencast (5h) en inglés relacionados con las actividades propuestas
en estas sesiones. La bibliografia y la documentacion asi como algunas presentaciones estaran disponibles en inglés.

7. Metodologiay volumen de trabajo del estudiante

Descripcion

* Ensefianza expositiva: clases tedricas donde el profesor expone los conceptos teéricos de la asignatura y clases practicas
o de problemas donde se estudiaran ejemplos practicos. Se espera que tanto las clases tedricas como las practicas sean
participativas

* Tutorias individuales presenciales o virtuales a través del portal de la asignatura.

* Realizacion de trabajos/proyectos propuestos por el profesor que seran de tipo practico y podran realizarse dentro o fuera
del aula virtual, y que seran el material utilizado para la evaluacion continua.

* La asignatura participa en el Programa de Apoyo a la Docencia Presencial en la modalidad A: asignaturas. La metodologia
de trabajo a desarrollar en el aula virtual se centra en realizar las actividades de evaluacion de respuesta corta para cada
tema, que se llevaran a cabo durante 30m en cada sesion de laboratorio. Se utilizaran foros en la plataforma virtual como
herramienta de trabajo colaborativo. Se realizara alguna pildora educativa como soporte para la instalacion de la
infraestructura virtual (varias maquinas virtuales conectadas en red simulando una red corporativa) en la que se realizaran
las practicas de la asignatura. También participa en el Programa de Apoyo a la Docencia Presencial en la Modalidad C:
Tutorias.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
) Horas presenciales i Total horas )
formativas auténomo competencias

[CG4], [CG6], [T18],

T19], [T25], [E4], [E5],

Clases tedricas 15,00 0,00 15,0 [T19], [T25], [E4], [E9]
[E6], [E7], [E8], [E9],

[E10]

Clases practicas (aula / [C36], [T9], [T16],

sala de 35’00 0,00 35,0 [T18], [Tlg], [T25],

demostraciones / [E4], [ES5], [ES6], [ET],

practicas laboratorio) [E8], [E9], [E10]
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Realizacién de
seminarios u otras

[C36], [T3], [T4], [T9],
[T16], [T18], [T19],

0,00 10,00 10,0

actividades [T25], [E4], [ES], [E6],
complementarias [E7], [E8]

[C36], [CG4], [CGE],
Realizacion de trabajos [T1]. {13}, {16], [T9],
el J 0,00 40,00 40,0 [T16], [T19], [T25],
(individual/grupal)

[E6], [E7], [E8], [E9],

[E10]

[C36], [CG4], [CGE],

Estudio/preparacion de [T1], [13], [76], [T9],
p' .p 0,00 10,00 10,0 [T16], [T19], [T25],

clases tedricas

(E6], [E7], [E8], [E9],

[E10]

[C36], [CG4], [CGE],
Realizacion de 2.00 0,00 2.0 (T3], [T4], [T9], [T16],
examenes [T18], [T19], [T25],

[E6], [E7], [E8], [E9]

[C36], [CG4], [CGE],
Asistencia a tutorias 8,00 0.00 8.0 [T9], [T16], [T25], [E6],

[E7], [E8], [E9], [E10]

[C36], [CG4], [CGE],
Estudio autbnomo (T4], [r2], [T3], [T}
o 0,00 30,00 30,0 [T6], [T9], [T16], [T18],
individual o en grupo

[T25], [E6], [E7], [E8],

[E9], [E10]
Total horas 60,00 90,00 150,00
Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

* PKI Uncovered: Certificate-Based Security Solutions for Next-Generation Networks. Andre Karamanian, Srinivas Tenneti,
Francois Dessart, 2011. Cisco Press. ISBN 978-1-58705-916-2
* Network Security, Firewalls, and VPNs (Jones & Bartlett Learning Information Systems Security & Assurance) J. Michael
Stewart. 2010 ISBN 978-0763791308

* Security Strategies in Linux Platforms and Applications. Michael Jango. 2010 ISBN 978-0763791896

Bibliografia Complementaria
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Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

* Security Strategies in Windows Platforms and Applications (J & B Learning Information Systems Security & Assurance
Series) Michael G. Solomon. 2010 ISBN 978-0763791933

* Hands-On Ethical Hacking and Network Defense. Michael T. Simpson, Kent Backman, James Corley 2010 ISBN
978-1435486096

* Guide to Computer Forensics and Investigations. Bill Nelson, Amelia Phillips, Christopher Steuart. 2009 ISBN
978-1435498839

* Digital Evidence and Computer Crime, Third Edition: Forensic Science, Computers, and the Internet Eoghan Casey BS MA.
2011 ISBN 978-0123742681

Otros Recursos

Campus virtual de la ULL

9. Sistema de evaluacién y calificacion

Descripcion

* La asignatura de Seguridad en Sistemas Informaticos se enmarca dentro del médulo “Sistemas Operativos Avanzados,
Redes y Seguridad” del Itinerario “Ingenieria de Computadores”. El sistema de evaluacion especificado en la Memoria del
Titulo es 50% prueba final y 50% evaluacion continua.

* Es obligatorio asistir a clases y hacer uso de los foros y tutorias tanto presenciales como virtuales.

* Para la primera convocatoria de esta asignatura se aplicara un esquema de Evaluacion Continua que combina las
siguientes actividades:

1.- Préacticas individuales que se realizaran en los laboratorios frente al ordenador

2.- Practicas en grupo para desarrollar pequefios proyectos de seguridad informatica.

3.- Actividades online de tipo tedrico y/o préctico.

4.- Examen Final de la asignatura

* La Calificacion Final (CF) de la asignatura en este primer llamamiento se obtiene a partir de una Calificacién de Practicas
(CPract), una Calificacién de Informes de Practicas (CInforme) y la Calificacion del Exadmen Final. (CExam):

1.- CPract — Calificacién de Practicas [valor numérico entre 0 y 10]. Esta nota se obtiene de la media de las calificaciones de
las practicas de laboratorio.

2.- CInforme — Calificacion de Informes de Practicas [valor numérico entre 0 y 10]. Esta nota se obtiene de los informes y
proyectos realizados por los grupos de trabajo formados para tal fin.

Asi pues, la Calificacion Final (CF) de la Evaluacion Continua sera:
CF = 50% CExam + 25% CPract + 25% Clnforme
Es requisito aprobar el examen final (CExam) para obtener la clasificacion final de la asignatura (CF).

La estrategia evaluativa se detalla en la tabla que aparece a continuacién. En ella se establecen los criterios de evaluacion
de las competencias que se desarrollan en esta asignatura, asi como la ponderacion de los mismos dentro de los distintos
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tipos de calificacion descritos en el parrafo anterior. En ningiin caso se guardaran actividades para siguiente cursos

académicos.

Como evaluacion alternativa se plantea la realizacion del exdmen tedrico planteado en el apartado anterior mas un un
examen practico que cubra los contenidos de las practicas de la asignatura.

La Evaluacion de la asignatura se rige por el Reglamento de Evaluacion y Calificacion de la Universidad de La Laguna (BOC
de 19 de enero de 2016), o el que la Universidad tenga vigente, ademas de por lo establecido en la Memoria de Verificacion

inicial o posteriores modificaciones.

Estrategia Evaluativa

Tipo de prueba Competencias

[C36], [CG4], [CG8],
[T9], [T16], [T25], [E6],
[E7], [ES], [E9], [E10]

Pruebas objetivas

[C36], [CG4], [CGH],

[T1], [T2], [T3], [T4],

[T6], [T18], [E6], [E7],
[E8], [E9], [E10]

Informes memorias de
practicas

[C36], [CG4], [CGH],

[T1], [T2], [T3], [T4],

[T19], [E6], [E7], [E8],
[E9], [E10]

Valoracion de las actividades
practicas en el laboratorio

Criterios Ponderacion

* Adecuacion a lo solicitado.

* Concrecion en la redaccion. 50,00 %
* Nivel de conocimientos adquiridos.
* Adecuacion a lo solicitado.
* Concrecion en la redaccion. 25,00 %
* Nivel de conocimientos adquiridos.
* Adecuacion a lo solicitado.

25,00 %

* Participacion activa e interés demostrado.
* Calidad e interés de las implementaciones

10. Resultados de Aprendizaje

Conocer algoritmos criptograficos mas utilizados, su implementacién y su uso en protocolos de comunicacion, autenticacion

e infraestructura de clave publica (PKI)

Configurar, administrar y utilizar un entorno basado en maquinas virtuales para simular una red corporativa con sus servicios

y politicas de seguridad

Instalar y administrar aplicaciones y servicios sobre la infraestructura de maquinas virtuales para implementar cortafuegos,
sistemas de autenticacion, sistemas de monitorizacion, auditoria y andlisis forense
En el contexto de un grupo de trabajo, simular sobre la infraestructura virtual distintos tipos de ataques, auditar los efectos y

plantear las contramedidas.

Recopilar y analizar informacion técnica sobre técnicas, medidas y politicas de seguridad para realizar una sintesis por

escrito de los conocimientos adquiridos

11. Cronograma / calendario de la asignatura

Descripcion

*La distribucidn de los temas por semana es orientativo, puede sufrir cambios segun las necesidades de organizacion

docente.
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Primer cuatrimestre

Horas de |Horas de
Semana Temas Actividades de ensefianza aprendizaje trabajo trabajo Total
presencial |autbnomo

Semana 1: iT 1CT + 2,5CP + 0,5CP (online) 4.00 5.00 9.00
Semana 2: 1T 1CT + 2,5CP + 0,5CP (on-line) 4.00 5.00 9.00
Semana 3: 2T 1CT + 2,5CP + 0,5CP (online) 4.00 5.00 9.00
Semana 4: 2T 1CT + 1,5CP + 0,5CP (online) 3.00 6.00 9.00
Semana 5: 3T 1CT, 2CP + 1 proyecto (online) 4.00 5.00 9.00
Semana 6: 4T 1CT + 2,5CP + 0,5CP (on-line) 4.00 5.00 9.00
Semana 7: 4T 1CT + 2,5CP + 0,5CP (on-line) 4.00 7.00 11.00
Semana 8: 4T 1CT + 1,5CP + 0,5CP (on-line) 3.00 5.00 8.00
Semana 9: 4T 1CT y 2CP + proyecto (on-line) 4.00 6.00 10.00
Semana 10: 5T 1CT + 2,5CP + 0,5CP (online) 4.00 5.00 9.00
Semana 11: 5T 1CT + 2,5CP + 0,5CP (online) 4.00 6.00 10.00
Semana 12: 5T 1CT + 2,5CP + 0,5CP (online) 4.00 6.00 10.00
Semana 13: 5T 1CT + 2,5CP + 0,5CP (online) 4.00 5.00 9.00
Semana 14: 6T 1CT + 2,5CP + 0,5CP (online) 4.00 5.00 9.00
Semana 15: 6T 1CT y 2CP + proyecto (online) 4.00 6.00 10.00
Semana 16 a ., Evaluacion y trabajo autonomo del alumno para

18: Evaluacion la preparacion de la evaluacion final 2.00 8.00 10.00

Total | 60.00 90.00 150.00
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