Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

Escuela Superior de Ingenieriay
Tecnologia

Grado en Ingenieria Informatica

GUIA DOCENTE DE LA ASIGNATURA :

Gestion de Riesgos en Sistemas de Informacidn
(2020 - 2021)

Ultima modificacién: 16-07-2020 Aprobacion: 24-07-2020 Pagina 1 de 12



Escuela Superior
de Ingenieria y Tecnologia
Universidad de La Laguna

1. Datos descriptivos de la asignatura

Asignatura: Gestion de Riesgos en Sistemas de Informacién Codigo: 139263424

- Centro: Escuela Superior de Ingenieriay Tecnologia
- Lugar de imparticion: Escuela Superior de Ingenieriay Tecnologia
- Titulacion: Grado en Ingenieria Informatica
- Plan de Estudios: 2010 (Publicado en 2011-03-21)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
- Areal/s de conocimiento:
Ciencia de la Computacion e Inteligencia Artificial
Lenguajes y Sistemas Informaticos
- Curso: 3
- Caracter: Obligatoria
- Duracion: Segundo cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Presencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Espafiol e Inglés

2. Requisitos para cursar la asignatura

No existen requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: ALEJANDRO PEREZ NAVA

- Grupo:

General

- Nombre: ALEJANDRO

- Apellido: PEREZ NAVA

- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
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Contacto

- Teléfono 1: 922845993

- Teléfono 2:

- Correo electrénico: aperez@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia

Todo el
cuatrimestre

Lunes

Todo el L

. Miércoles
cuatrimestre
Todo el

. Lunes
cuatrimestre
Observaciones:
Tutorias segundo cuatrimestre:
Desde Hasta Dia
Todo el

. Lunes
cuatrimestre
Todo el .

. Miércoles
cuatrimestre
Todo el

Lunes

cuatrimestre

Observaciones:

Hora inicial

18:00

18:00

10:00

Hora inicial

18:00

18:00

10:00

4. Contextualizacion de la asignatura en el plan de estudio

Hora final

20:00

20:00

12:00

Hora final

20:00

20:00

12:00

Localizacion Despacho

Torre Profesor
Agustin Arévalo
-CE.1B

Torre Profesor
Agustin Arévalo
-CE.1B

Torre Profesor
Agustin Arévalo| Virtual
-CE.1B

Localizacion Despacho

Torre Profesor
Agustin Arévalo
-CE.1B

Torre Profesor
Agustin Arévalo
-CE.1B

Torre Profesor
Agustin Arévalo| Virtual
-CE.1B

Bloque formativo al que pertenece la asignatura: Itinerario 4: Sistemas de Informacion

Perfil profesional: Ingeniero Técnico en Informéatica

5. Competencias

Ultima modificacién; 16-07-2020
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Tecnologia Especifica / Itinerario: Sistemas de Informacion

CA47 - Capacidad para determinar los requisitos de los sistemas de informaciéon y comunicacién de una organizacion
atendiendo a aspectos de seguridad y cumplimiento de la normativa y la legislacién vigente.

C50 - Capacidad para comprender y aplicar los principios de la evaluacién de riesgos y aplicarlos correctamente en la
elaboracion y ejecucion de planes de actuacion.

Competencias Generales

CG7 - Capacidad para conocer, comprender y aplicar la legislacién necesaria durante el desarrollo de la profesion de
Ingeniero Técnico en Informatica y manejar especificaciones, reglamentos y normas de obligado cumplimiento.

CG10 - Conocimientos para la realizacion de mediciones, célculos, valoraciones, tasaciones, peritaciones, estudios,
informes, planificacion de tareas y otros trabajos analogos de informatica, de acuerdo con los conocimientos adquiridos
segun lo establecido en el apartado 5 de este anexo.

CG12 - Conocimiento y aplicacion de elementos basicos de economia y de gestion de recursos humanos, organizacion y
planificacion de proyectos, asi como la legislacion, regulacion y normalizacion en el &mbito de los proyectos informaticos, de
acuerdo con los conocimientos adquiridos segun lo establecido en el apartado 5 de este anexo.

Transversales

T1 - Capacidad de actuar autbnomamente.

T2 - Tener iniciativa y ser resolutivo.

T3 - Tener iniciativa para aportar y/o evaluar soluciones alternativas o novedosas a los problemas, demostrando flexibilidad y
profesionalidad a la hora de considerar distintos criterios de evaluacion.

T5 - Considerar el contexto econdmico y social en las soluciones de ingenieria, siendo consciente de la diversidad y la
multiculturalidad, y garantizando la sostenibilidad y el respeto a los derechos humanos.

T7 - Capacidad de comunicacioén efectiva (en expresion y comprension) oral y escrita, con especial énfasis en la redaccion
de documentacién técnica.

T8 - Capacidad de comunicacion efectiva con el usuario en un lenguaje no técnico y de comprender sus necesidades.

T9 - Capacidad para argumentar y justificar logicamente las decisiones tomadas y las opiniones.

T12 - Capacidad de relacion interpersonal.

T13 - Capacidad para encontrar, relacionar y estructurar informacion proveniente de diversas fuentes y de integrar ideas y
conocimientos.

T15 - Capacidad de tomar decisiones basadas en criterios objetivos (datos experimentales, cientificos o de simulacion
disponibles).

T18 - Tener motivacion por la calidad y la mejora continua y actuar con rigor en el desarrollo profesional.

T19 - Capacidad de adaptacion a los cambios organizativos o tecnoldgicos.

T20 - Capacidad de trabajar en situaciones de falta de informacién y/o con restricciones temporales y/o de recursos.

T21 - Capacidad para el razonamiento critico, l6gico y matematico.

T23 - Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales.

T24 - Capacidad de disefiar y realizar experimentos sencillos y analizar e interpretar sus resultados.

T25 - Capacidad de andlisis, sintesis y evaluacion.

Modulo Desarrollo y Mantenimiento de los Sistemas de Informacion

E1l - Capacidad para analizar los riesgos de un sistema de informacion o de un proyecto de tecnologias de la informacion.
E2 - Capacidad para gestionar los riesgos de la informacién.
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E3 - Conocimiento y aplicacion de herramientas para el analisis y la gestion de riesgos de la informacion.
E4 - Conocimiento de las normas, marcos de referencia y buenas practicas para la gestion de riesgos de la informacion.
E5 - Capacidad para desarrollar planes de continuidad de un negocio.

6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura

Dagoberto Castellanos Nieves y Julio Brito Santana
Médulo I: Introduccion a la gestién de riesgos.

1. Conceptos bésicos sobre riesgos

2. Introduccion a la gestion de riesgos

3. Los sistemas de gestion de riesgos y los objetivos del negocio
Médulo II: Estrategia de administracion de riesgos

4. Estrategia de administracion de riesgos

5. Comunicacion y sensibilizacion

6. Programa de administracion de riesgos

7. Roles y responsabilidades

Mddulo 1lI: Buenas préacticas

8. Metodologias, normas y marcos de gestion de riesgos
9. La gestién de riesgos y la seguridad de la informacion
10. Auditoria de los sistemas de gestion de riesgos
Mddulo IV: Planificacién de la administracion de riesgos
11. Estudio de oportunidad

12. Determinacion del alcance del proyecto

13. Planificacién del proyecto y lanzamiento del proyecto
Mddulo V: Analisis de riesgos

14. Identificacion y evaluacion de riesgos

15. Caracterizacion de los activos y las amenazas

16. Valoracion de las vulnerabilidades e impactos
Mddulo VI: Controles y contramedidas

17. Métodos de control

18. Medidas de control

19. Valoracion de riesgo residual

Mddulo VII: Objetivos de tiempo de recuperacion

20. Planes de contingencia

21. Planes de recuperacion del negocio

Actividades a desarrollar en otro idioma

La documentacion de la mayoria de metodologias de Andlisis y Gestién de Riesgos (CRAMM, OCTAVE, etc.) se encuentran
disponible exclusivamente en inglés. Los alumnos tendran que analizar y asimilar dicha documentacion. Se desarrollaran
sesiones de trabajo interactivas y presenciales en las que tengan que utilizar estos recursos.

Se incluira también la visualizacion de material multimedia relacionado con la asignatura con el objetivo de que los alumnos
se familiaricen con la aplicacion practica de estas metodologias en distintas empresas. La mayoria de este material esta
disponible en inglés.
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En cumplimiento del porcentaje establecido (5%), se exigira que un 10% de las presentaciones orales de proyectos
(evaluadas en un 50% de la nota final) se realicen en inglés.

7. Metodologiay volumen de trabajo del estudiante

Descripcion

Las metodologias de Andlisis y Gestion de Riesgos se aplican siempre por parte de un equipo de trabajo con un reparto de
roles concreto. Por este motivo gran parte de la carga practica de la asignatura se corresponden con tareas grupales en las
que se analizaran supuestos préacticos concretos. Con ello se espera fomentar el trabajo en equipo.

Otras actividades practicas seran desarrolladas individualmente por el alumno fomentando el trabajo autbnomo y la
utilizacién de fuentes de informacion técnica diversa. Algunas de estas actividades se realizaran virtualmente.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
) Horas presenciales , Total horas )
formativas autbnomo competencias
[E5], [E4], [E3], [E2],
[E1], [T25], [T24],
[T23], [T21], [T20],
18,00 0,00 18,0 [T19], [T18], [T18],
[T13], [T12], [T9], [T8],
[T7], [T5], [T3], [T2],
[T1], [CG12], [CG10],
[CGT], [C50], [C4T7]

Clases tedricas

Clases practicas (aula /

sala de 17,00 0,00 17,0 [T25], [T24], [T20],
demostraciones / [T9], [T2]
practicas laboratorio)

Realizacion de

seminarios u otras 11,00 7,00 18,0 [T2]
actividades

complementarias

[E5], [E4], [E3], [E2],
[E1], [T25], [T24],
[T23], [T21], [T20],
Realizacion de trabajos 5,00 25,00 30,0 [T19], [T18], [T15],
(individual/grupal) [T13], [T12], [T9], [T8],
[T7], [T3], [T3], [T2],
[T1], [CG12], [CG10],
[CGT], [C50], [C4T7]
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[ES], [E4], [E3], [E2],
[T25], [T13], [T2], [T1],
[C50], [C47]

Estudio/preparacion de 0.00 10.00 10.0
clases tedricas

o (ES], [E4], [E3], [E2],
Realizacion de 3,00 0,00 3.0 [T25], [T13], [T2], [T1].

examenes
[C50], [C4T7]
Asistencia a tutorias 6,00 0,00 6.0 [T25], [T21]
[ES], [E4], [E3], [E2],
[E1], [T25], [T24],
[T23], [T21], [T20],
Estudio auténomo 0,00 48.00 48,0 [T19], [T18], [T15],
individual o en grupo [T13], [T12], [T9], [T8],
[T7], [T5], [T3], [T2],
[T1], [CG12], [CG10],
[CGT7], [C50], [C47]
Total horas 60,00 90,00 150,00
Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

Gibson, Darril, Managing risk in information systems, Jones & Bartlett Learning, 2011, ISBN: 9780763791872
McCumber, John, Assessing and managing security risk in IT systems, Auerbach Publications, 2005, ISBN:0849322324

Bibliografia Complementaria

Metodologia MAGERIT: Libro I: Método Libro II: Catalogo de Elementos Libro Ill: Guia de Técnicas,
https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/

Metodologia OCTAVE: http://www.cert.org/octave/octaves.html

Herramienta PILAR: https://www.ccn-cert.cni.es/publico/herramientas/pilar5/tools/index.html

Otros Recursos

9. Sistema de evaluacioén y calificacion
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Descripcion

La Evaluacion de la asignatura se rige por el Reglamento de Evaluacion y Calificacion de la Universidad de La Laguna (BOC
de 19 de enero de 2016), o el que la Universidad tenga vigente, ademas de por lo establecido en la Memoria de Verificacién
inicial o posteriores modificaciones.

La evaluacion se desarrolla de manera continua durante todo el semestre a través de diferentes actividades descritas a
continuacion.

1.- Ejercicios practicos donde se realizaran tareas reales y/o simuladas en las que se apliquen los conceptos y técnicas
introducidos en las clases magistrales.

2.- Practicas individuales que se realizaran en los laboratorios frente al ordenador.

3.- Pruebas de respuesta corta para la valoracion de tareas del laboratorio.

4.-Trabajos en grupo para desarrollar proyectos de Analisis y Gestion de Riesgos para diferentes supuestos.

5.- Presentacion y defensa de los proyectos realizados.

Los enunciados de las practicas y trabajos y sus respectivas fechas de entrega se publicaran durante el curso. Se
comunicaran las fechas de defensa de los trabajos a través del campus virtual. Sera obligatoria la asistencia a clases y la
participacion en los seminarios, asi como en las tutorias programadas.

En cada convocatoria oficial se permitira a los alumnos que no hayan superado las actividades o no hayan podido realizarlas,
presentarse a la evaluacion, que se llevara a cabo mediante la entrega y valoracion de una memoria de trabajo sobre un
caso practico de acuerdo a los contenidos y metodologias de la asignatura. Ademas debera mantener una entrevista con el
profesor en la cual expondréa el trabajo y respondera a preguntas sobre el mismo en el que se evaluara las competencias a
alcanzar.

La Calificacion Final (CF) de la asignatura en un periodo de evaluacién se obtiene a partir de una Calificacion de Trabajos y
proyectos (CTP), una Calificacion de Informes de Practicas (CIP) y una Calificacion de Practicas de Laboratorio (CPL).

1. CTP - Calificacion de Proyectos [valor numérico entre 0 y 10]. Esta nota se obtiene de los proyectos (y su defensa)
realizados por los grupos de trabajo formados para tal fin.

2. CIP — Calificacion de Practicas (Informes) [valor numérico entre 0 y 10]. Esta nota se obtiene de la media de las
calificaciones de los informes las practicas de laboratorio.

3. CPL - Calificacion de actividades practicas en el laboratorio [valor numérico entre 0 y 10]. Esta nota se obtiene de la
media de las calificaciones de

a) Ejercicios préacticos donde se realizaran tareas reales y/o simuladas en las que se apliquen los conceptos y técnicas
introducidos en las clases magistrales.

b) Practicas individuales que se realizaran en los laboratorios frente al ordenador.

c) Pruebas de respuesta corta para la valoracién de tareas del laboratorio.

En ningun caso las notas (CTP, CIP, CPL) se guardaran de un curso a otro. Asi pues, la Calificacion Final (CF) de un periodo
de evaluacion sera:

CF =50% CTP + 30% CIP + 20% CPL si CTP>=5, CIP>=5y CPL>=5,

CF = méximo { 50%CTP, 30%CIP, 20%CPL }, si CTP<50 CIP<50 CPL<5

Sera obligatorio obtener al menos un 5 en cada uno de los apartados de evaluacion para superar la asignatura.

En caso de que el alumno no supere la evaluacién continua de algunos de los bloques teéricos y/o practicos, el alumno
podra presentarse a las convocatorias de examen fijado segin convocatoria oficial de la Escuela Superior de Ingenieria 'y
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Tecnologia para esta asignatura, para superar el y/o los bloque/s tedricos y/o practicos no aprobado mediante evaluacién
continua. En cada una de las convocatorias, en caso de superar todos los bloques pendientes con una nota minima de 5 por
bloque, se calificara la asignatura con la nota resultante de la evaluacion continua y la nota obtenida en el examen, segun la
ponderacion descrita mas arriba. En caso, de no superar todos los bloques pendientes en el examen, la nota obtenida en la
convocatoria correspondera con la nota del bloque suspendido.

Estrategia Evaluativa

Tipo de prueba Competencias Criterios Ponderacion

[E5], [E4], [E3], [E2],

[E1], [T25], [T24],

[T23], [T21], [T20], * Nivel de conocimientos adquiridos

[T19], [T18], [T15], * Adecuacion a lo solicitado 50,00 %
[T13], [T12], [T9], [T8], * Calidad de la defensa y exposicion

[T7], [T5], [T3], [T2], | * Calidad del material preparado
[T1], [CG12], [CG10],

[CG7], [C50], [C47]

Trabajos y proyectos

[ES], [E4], [E3], [E2],
[E1], [T25], [T24],
[T23], [T21], [T20],
Informes memorias de [T19], [T18], [T15],
practicas [T13], [T12], [T9], [T8],
[T7], [T5], [T3], [T2],
[T1], [CG12], [CG10],
[CGT7], [C5Q], [C47]

* Nivel de conocimientos adquiridos
* Adecuacion a lo solicitado
* Calidad del trabajo realizado

30,00 %

[ES], [E4], [E3], [E2],
[E1], [T25], [T24],
[T23], [T21], [T20],
Valoracion de las actividades [T19], [T18], [T15],
practicas en el laboratorio [T13], [T12], [T9], [T8],
[T7], [T5], [T3], [T2],
[T1], [CG12], [CG10],
[CGT7], [C50], [C47]

10. Resultados de Aprendizaje

Como parte de un equipo de trabajo recopilar y analizar informacion técnica y normativa aplicable sobre los aspectos clave
de las politicas adecuadas para el analisis y gestién de riesgos en sistemas de informacion. Aplicar dicha informacion a
supuestos simulados, sintetizar los resultados y realizar una defensa oral del proyecto. Generar documentacion adecuada en

* Nivel de conocimientos adquiridos
* Adecuacion a lo solicitado
* Calidad del trabajo realizado

20,00 %

la que se refleje la metodologia utilizada.
Configurar, administrar y utilizar diferentes aplicaciones software explicitamente disefiadas para el desarrollo del Andlisis y

Gestién de Riesgos de los sistemas de informacion.
Tener capacidad de analisis del nivel de seguridad aplicando las metodologias propuestas para el Analisis y Gestion de

Riesgos.
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11. Cronograma / calendario de la asignatura

Descripcion

En el cronograma adjunto se especifican las actividades semanales a desarrollar. Fundamentalmente son: clases

magistrales, realizacion de practicas de laboratorio, actividades complementarias (seminarios, exposiciones orales, etc). La
asignatura cuenta con 4 horas presenciales semanales.

La distribucién de las actividades por semana es orientativa, puede sufrir cambios segun las necesidades de la organizacion

docente.

Semana

Semana 1:

Semana 2:

Semana 3:

Semana 4:

Ultima modificacién; 16-07-2020

Temas

Tema l

Temas 2y 3

Temas4y5

Temas6y7

Segundo cuatrimestre

Horas de |Horas de
Actividades de ensefianza aprendizaje trabajo trabajo
presencial |autbnomo

Explicar el tema 1 (Conceptos basicos sobre
riesgos)

Tarea 1: Realizacion cuestionario “ Conceptos
Basicos. Ideas previas”

2.00 3.00

Explicar el tema 2 (Introduccion a la gestion de

riesgos) y tema 3 (Los sistemas de gestién de

riesgos y los objetivos del negocio).

Introducir la documentacion relacionada con los

informes de practicas y las actas de sesion. 4.00 2.00
Enunciar Tarea 2:

Comienzo del informe de oportunidad.
Realizacion de ejercicios

Explicar el tema 4 ( Estrategia de administracion
de riesgos) y 5 (Comunicacion y sensibilizacién).

4.00 6.00

Tarea 3: Manejo de catélogos para el desarrollo
de Andlisis de riesgos basico.

Explicar el tema 6 (Programa de administracion

de riesgos) y 7 (Roles y responsabilidades).

Formar los equipos de trabajo y realizar el

reparto de roles dentro del equipo. 4.00 6.00
Finalizacién y entrega de la tarea 2

Realizacion de ejercicios

Total

5.00

6.00

10.00

10.00
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Semana 5:

Semana 6:

Semana 7:

Semana 8:

Semana 9:

Semana 10:

Semana 11:

Semana 12:

Semana 13:

Semana 14:

Tema 8

Tema 8

Tema 9

Tema 10

Temas 11y 12

Temas 13y 14

Tema 15

Tema 16

Tema 17y 18

Tema 19

Ultima modificacién; 16-07-2020

Explicar primera parte del tema 8 (Metodologias,
normas y marcos de gestion de riesgos)
Tarea 3: Asignacion de las principales normas y

. L 4.00
marcos a los grupos de trabajo para su analisis y
exposicion.
Explicar segunda parte del tema 8
(Metodologias, normas y marcos de gestion de 4.00

riesgos)
Desarrollo tarea 3

Explicar el tema 9 (La gestion de riesgos y la
seguridad de la informacién). 4.00
Desarrollo tarea 3

Explicar el tema 10 (Auditoria de los sistemas de
gestion de riesgos) 4.00
Entregar la tarea 3

Explicar el tema 11 (Estudio de oportunidad) y
tema 12 (Determinacion del alcance del
proyecto)

Tarea 4: Introduccién a la herramienta Micropilar.

4.00

Explicar los temas 13 (Planificacion del proyecto

y lanzamiento) y 14 (Identificacion y evaluacién

de riesgos) 4.00
Finalizacioén tarea 4: Realizacion del informe de

esta practica y entrega.

Explicar el tema 15 (Caracterizacion de los
activos y las amenazas) 4.00
Tarea 5: Introduccion a la herramienta Pilar

Explicar el tema 16 Valoracion de las
vulnerabilidades e impactos

Continuacion tarea 5: Realizacion del informe de
esta practica.

4.00

Explicar el tema 17 (Métodos de control) y el 18
(Medidas de control)

Continuacion tarea 5: Inclusion de distintos 4.00
perfiles de seguridad

Explicar el tema 19 (Valoracion del riesgo
residual)
4.00

Finalizacién tarea 5: Entrega del informe

Aprobacion: 24-07-2020

4.00

6.00

6.00

6.00

6.00

6.00

6.00

6.00

6.00

6.00

8.00

10.00

10.00

10.00

10.00

10.00

10.00

10.00

10.00

10.00
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Explicar el tema 20 (Planes de contingencia) y

Semana 15 a . .
Temas 20y 21 tema 21 (Planes de recuperacion de negocio) 6.00 15.00 21.00

17:

Total | 60.00 90.00 150.00
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