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1. Datos descriptivos de la asignatura

Asignatura: Laboratorio de Redes en Sistemas de Informacion Codigo: 139263422

- Centro: Escuela Superior de Ingenieriay Tecnologia
- Lugar de imparticion: Escuela Superior de Ingenieriay Tecnologia
- Titulacion: Grado en Ingenieria Informatica
- Plan de Estudios: 2010 (Publicado en 2011-03-21)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Industrial
- Areal/s de conocimiento:
Ingenieria Telemética
Teoria de la Sefial y Comunicaciones
- Curso: 3
- Caracter: Obligatoria
- Duracion: Segundo cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Presencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Espafiol e Inglés

2. Requisitos para cursar la asignatura

No existen requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: JONAS PHILIPP LUKE

- Grupo: PA101

General

- Nombre: JONAS PHILIPP

- Apellido: LUKE

- Departamento: Ingenieria Industrial

- Area de conocimiento: Ingenieria Telematica
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Contacto

- Teléfono 1: 922845296

- Teléfono 2:

- Correo electrénico: jpluke@ull.es

- Correo alternativo: jpluke@ull.edu.es
- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia

Todo el
cuatrimestre

Martes

Todo el
cuatrimestre

Jueves

Hora inicial Hora final
11:00 14:00
11:00 14:00

Localizacién

Escuela
Superior de
Ingenieria'y
Tecnologia -
AN.4A ESIT

Escuela
Superior de
Ingenieria y
Tecnologia -
AN.4A ESIT

Despacho

P3.045

P3.045

Observaciones: Los horarios indicados podran sufrir modificaciones puntuales debido a necesidades organizativas u otras
causas sobrevenidas. Dichos cambios se anunciaran a través del aula virtual. Debe pedir cita previa a través del correo
electrénico o a través del calendario habilitado en el aula virtual.

Tutorias segundo cuatrimestre:

Desde Hasta Dia

Todo el
cuatrimestre

Martes

Todo el
cuatrimestre

Lunes

Hora inicial Hora final
10:00 14:00
12:15 14:15

Localizacién

Escuela
Superior de
Ingenieria y
Tecnologia -
AN.4A ESIT

Escuela
Superior de
Ingenieria'y
Tecnologia -
AN.4A ESIT

Despacho

P3.045

P3.045

Observaciones: Los horarios indicados podran sufrir modificaciones puntuales debido a necesidades organizativas u otras
causas sobrevenidas. Dichos cambios se anunciaran a través del aula virtual. Debe pedir cita previa a través del correo
electrénico o a través del calendario habilitado en el aula virtual.

Profesor/a: JOSE GIL MARICHAL HERNANDEZ

- Grupo: PE101
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General

- Nombre: JOSE GIL

- Apellido: MARICHAL HERNANDEZ

- Departamento: Ingenieria Industrial

- Area de conocimiento: Teoria de la Sefial y Comunicaciones

Contacto

- Teléfono 1: --- sin asignar

- Teléfono 2:

- Correo electrénico: jmariher@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia Hora inicial
Todo el

. Lunes 10:30
cuatrimestre
Todo el

. Martes 10:30
cuatrimestre
Todo el o,

Miércoles 10:30

cuatrimestre

Hora final

12:30

12:30

12:30

Localizacién

Escuela
Superior de
Ingenieria y
Tecnologia -
AN.4A ESIT

Escuela
Superior de
Ingenieria 'y
Tecnologia -
AN.4A ESIT

Escuela
Superior de
Ingenieria y
Tecnologia -
AN.4A ESIT

Despacho

P2.067

P2.067

P2.067

Observaciones: También me pueden hallar en el Laboratorio de la red de Ingenieria Biomédica sito en la primera planta de la
Torre Agustin Arevalo, Av. Trinidad, en el mismo horario. Si desea cerciorarse de en qué lugar me puede encontrar o si

quiere concertar otra hora contactar antes por correo electronico. Las tutorias de los viernes de 10:30 a 12:30, seran
preferentenmente en linea. Para llevar a cabo la tutoria en linea, se hard uso de Google Meet, en el enlace publicado en el

campus virtual.
Tutorias segundo cuatrimestre:

Desde Hasta Dia Hora inicial

Todo el
cuatrimestre

Lunes 10:30

Hora final

12:30
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Todo el
. Martes 10:30 12:30
cuatrimestre
Todo el L,
Miércoles 10:30 12:30

cuatrimestre

Escuela

Superior de

Ingenieria'y P2.067
Tecnologia -

AN.4A ESIT

Escuela

Superior de

Ingenieria'y P2.067
Tecnologia -

AN.4A ESIT

Observaciones: También me pueden hallar en el Laboratorio de la red de Ingenieria Biomédica sito en la primera planta de la
Torre Agustin Arevalo, Av. Trinidad, en el mismo horario. Si desea cerciorarse de en qué lugar me puede encontrar o Si
quiere concertar otra hora contactar antes por correo electronico. Las tutorias de los viernes de 10:30 a 12:30 seran

preferentenmente en linea. Para llevar a cabo la tutoria en linea, se hara uso de Google Meet, en el enlace publicado en el

campus virtual.

Profesor/a: CLEMENTE BARRETO PESTANA

- Grupo: PE101

General

- Nombre: CLEMENTE

- Apellido: BARRETO PESTANA

- Departamento: Ingenieria Industrial

- Area de conocimiento: Ingenieria Telematica

Contacto

- Teléfono 1:

- Teléfono 2:

- Correo electrénico: charretp@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia Hora inicial Hora final
Observaciones:

Tutorias segundo cuatrimestre:

Desde Hasta Dia Hora inicial Hora final

Todo el
cuatrimestre

Viernes 15:00 19:00
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Observaciones: Los horarios indicados podran sufrir modificaciones puntuales debido a necesidades organizativas u otras
causas sobrevenidas. Dichos cambios se anunciaran a través del aula virtual. Debe pedir cita previa a través del correo
electronico o a través del calendario habilitado en el aula virtual.

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura: Itinerario 4: Sistemas de Informacion
Perfil profesional: Ingeniero Técnico en Informética

5. Competencias

Tecnologia Especifica/ Itinerario: Sistemas de Informacion

C46 - Capacidad de integrar soluciones de Tecnologias de la Informacion y las Comunicaciones y procesos empresariales
para satisfacer las necesidades de informacion de las organizaciones, permitiéndoles alcanzar sus objetivos de forma
efectiva y eficiente, dandoles asi ventajas competitivas.

C47 - Capacidad para determinar los requisitos de los sistemas de informacién y comunicacién de una organizacién
atendiendo a aspectos de seguridad y cumplimiento de la normativa y la legislacién vigente.

C48 - Capacidad para participar activamente en la especificacion, disefio, implementacion y mantenimiento de los sistemas
de informacién y comunicacion.

Competencias Generales

CG3 - Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y seguridad de los
sistemas, servicios y aplicaciones informaticas, asi como de la informacién que gestionan.

CG4 - Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el desarrollo y la ejecucién de
sistemas, servicios y aplicaciones informaticas, de acuerdo con los conocimientos adquiridos segun lo establecido en el
apartado 5 de este anexo.

CG6 - Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o distribuidas integrando
hardware, software y redes de acuerdo con los conocimientos adquiridos segun lo establecido en el apartado 5 de este
anexo.

Transversales

T1 - Capacidad de actuar autbnomamente.

T2 - Tener iniciativa y ser resolutivo.

T3 - Tener iniciativa para aportar y/o evaluar soluciones alternativas o nhovedosas a los problemas, demostrando flexibilidad y
profesionalidad a la hora de considerar distintos criterios de evaluacion.

T5 - Considerar el contexto econdmico y social en las soluciones de ingenieria, siendo consciente de la diversidad y la
multiculturalidad, y garantizando la sostenibilidad y el respeto a los derechos humanos.

T7 - Capacidad de comunicacioén efectiva (en expresion y comprension) oral y escrita, con especial énfasis en la redaccion
de documentacion técnica.

T17 - Tener motivacién por el logro profesional y para afrontar nuevos retos, asi como una vision amplia de las posibilidades
de la carrera profesional en el &mbito de la Ingenieria en Informéatica.
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Médulo Redes de Computadores y Seguridad

E1 - Conocer las caracteristicas y funcionalidades de las tecnologias y dispositivos de red actuales.

E2 - Capacidad para analizar y evaluar los protocolos de comunicaciones avanzados.

E3 - Capacidad para el disefio de redes de ordenadores complejas atendiendo a los requisitos de la organizacion.
E4 - Capacidad para dimensionar y gestionar adecuadamente servicios de red.

E5 - Capacidad para plantear, defender y ejecutar un proyecto de red.

6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura

Esta asignatura es eminentemente practica y se desarrolla mediante una serie de practicas de aula y laboratorio.
Bloque I: Servicios de red

Profesor: Jonas Philipp Luke (aula)

Profesor: José Gil Marichal Hernandez (laboratorio)

» Dispositivos:
* Routers y Switches - Configuracion
e Switching y VLANs
e Enrutamiento estatico y dinamico
* Enlaces virtuales
* Seguridad:Firewalls.
» Servicios: DHCP, NAT

Bloque Il: Disefio avanzado de redes y proyecto de redes.
Profesor: Jonas Philipp Luke

» Despliegue de un servicio de red
* Seguridad avanzada

» Desarrollo de un proyecto en el ambito de las redes.

Actividades a desarrollar en otro idioma
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- Profesor: Jonas Philipp Luke

El Bloque Il consistird en el desarrollo de un proyecto de red cuya memoria debera presentarse en inglés.

7. Metodologiay volumen de trabajo del estudiante

Descripcion

En el bloque |, se desarrollaran en una serie de practicas de laboratorio que se realizaran en grupo. El planteamiento de las
practicas se proporcionara con suficiente antelacién para que el alumnado las realice de forma autbnoma y no presencial
utilizando un simulador. En las sesiones de practicas, el alumnado debera presentar este trabajo al comienzo de las mismas
y realizaran esta misma préactica o una variante en un entorno real. Con el fin asegurar que cada uno de los miembros del
grupo adquiere los conocimientos periodicamente se realizaran unas pruebas de evaluacion individuales a lo largo del curso.
Para el desarrollo de las practicas virtuales es necesario disponer de un ordenador que pemita realizar una instalacién
nativa del sistema operativo GNU/Linux con el fin de ejecutar este simulador.

El bloque Il se cubrira por medio del desarrollo de un trabajo en grupo que culminard en un proyecto cuya memoria se
debera presentar en inglés y que se debera exponer ante los compafieros y defender.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
) Horas presenciales i Total horas )
formativas auténomo competencias

[CG4], [CGe], [T7],

Clases practicas (aula /
[T2], [CG3], [T17],

sala de
demostraciones / 500 0.00 450 [C46], [CA4T], [C48],
E4], [ES5], [T5], [E1],
préacticas laboratorio) [E4], [ES], [TS], [E1]
[E2], [E3]

[CG4], [CG6], [T7],
[T2], [CG3], [T17],

Realizacion de trabajos 9.00 90,00 99.0 [C46], [CA7], [CA8]

(individual/grupal) (4] [;55] [T,5] [El]’
[E2], [E3]

[CG4], [CGE], [T1],

Realizacién de 1,00 0,00 1,0 [TZ], [CG3], [T17],

examenes [C46], [C47], [CA48],

[E1], [E2], [E3]

[CG4], [CG6], [T1],

4,00 0,00 4,0 [T2], [CG3], [C46],
[C47], [C48], [E4], [E5],

[T5], [E1], [E2], [E3]

Asistencia a tutorias
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[CG4], [CG6], [T3],

Exposicion oral por 1,00 0,00 1,0 [CG3], [C46], [C4T],
parte del alumno [C48], [E4], [E5], [E1],
[E2], [E3]
Total horas 60,00 90,00 150,00
Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

Shinder, Thomas W., Amon, Cheri, Carasik, Anne H, Shimonski, Robert, Shinder, Debra Littlejohn, and Syngress.
Best Damn Firewall Book Period

. Burlington: Syngress, 2003. Web.

https://puntoq.ull.es/permalink/f/15vbjs7/ullsfx111086906342802

Todd Lammle.

CCNA® Cisco Certified Network Associate: Study Guide, Seventh Edition

(2011). Web

https://puntog.ull.es/permalink/f/1rcchus/TN_safari_s9781118088050

Bibliografia Complementaria

Gary A. Donahue.

Network Warrior

. O'Reilly Media, 2007. Web.
https://puntoq.ull.es/permalink/f/1rcchus/TN_safari_s9780596101510

Kurose, James F., Ross, Keith W, Redes De Computadoras : Un Enfoque Descendente. 7a ed. Madrid: Pearson Educacion,
2017.

https://puntoq.ull.es/permalink/f/6auhvr/ullabsysULL00570583c-7
Tanenbaum, Andrew S., and Wetherall, David J.
Redes De Computadoras

. 5a. Pearson Educacién, 2012.
https://puntog.ull.es/permalink/f/6auhvr/ullabsysULL00570879c-0

Otros Recursos
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Requests for comments (
https://www.ietf.org/standards/rfcs/

)

Recursos del aula virtual

9. Sistema de evaluacion y calificacion

Descripcion

La Evaluacion de la asignatura se rige por el Reglamento de Evaluacion y Calificacion de la Universidad de La Laguna (BOC
de 19 de enero de 2016), o el que la Universidad tenga vigente, ademas de por lo establecido en la Memoria de Verificacién
inicial o posteriores modificaciones.

Esta asignatura se evaluara mediante evaluacion continua durante el curso. Dicha evaluacién continua se basara en la
evaluacion de las practicas realizadas durante el curso, los informes de précticas, y la realizacién de un proyecto de redes.

La evaluacion continua se divide en las siguientes partes:

1. Valoracion de las actividades practicas en el laboratorio (50%):

1.1. Desarrollo de las préacticas (P) (15%): Se evaluara el trabajo realizado por el grupo en cada una de las practicas. Se
valorard la puntualidad de presentacion, el correcto funcionamiento, tanto de la simulacion, como de la ejecucion real.

1.2. Pruebas de seguimiento (S) (35%): Se realizaran una serie de pruebas de seguimiento individuales a lo largo del
curso. Estas pruebas pretenden garantizar que el o la estudiante demuestra un nivel de conocimiento suficiente de forma
individual. Por tanto, para superar la asignatura la nota media de las pruebas de seguimiento debera ser mayor o igual que 5.

2. Informes de précticas (IP) (10%): Cada grupo debera entregar un informe de cada una de las practicas realizadas que
ser& valorado por el profesor y calificado en una escala de Mal(0)/Regular(5)/Bien(10). La calificacién de este apartado sera
el promedio de los informes que se deberan entregar.

3. Defensay realizacion de trabajos (T) (40%): El proyecto de redes a desarrollar durante el bloque Il, asi como su
exposicion serdn valorados por el profesor. Al tratarse de un trabajo en grupo, la nota individual ser4 modulada de acuerdo a
las aportaciones realizadas al grupo. La memoria del trabajo se realizara en inglés y se valorara el uso de este idioma.

Para superar la evaluacion continua, los estudiantes deberan obtener una nota media superior o igual a 5 en las pruebas de
seguimiento, haber realizado el 100% de las précticas, y entregar el trabajo final. En caso de cumplir estos requisitos, la nota
final se computara del siguiente modo:

Nota final = 0.15 * (P) + 0.35%(S) + 0.1 * (IP) + 0.4*(T).

Aquellos estudiantes que no hayan superado las pruebas de seguimiento individuales con una nota media igual o superior a
5, deberén realizar un examen de practicas (EP) que podra ser de tipo escrito y/o practico en el laboratorio y que se realizara
en las fechas de convocatoria establecidas.

Si la nota obtenida en dicho examen es superior o igual a 5, la nota final se obtendra del siguiente modo:

Nota final = 0.5*(EP) + 0.1*(IP)+ 0.4*(T)

En otro caso, la nota final se obtendra del siguiente modo:
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Nota final = minimo(4.5; 0.5*(EP) + 0.1*(IP) + 0.4*(T))

Aquellos estudiantes que no superen la evaluacion continua durante el curso o no hayan participado en la misma, deberan
realizar un examen final, que se celebrara en las fechas de convocatoria establecidas. En este caso, la nota final sera la nota
obtenida en dicho examen.

Estrategia Evaluativa

Tipo de prueba Competencias Criterios Ponderacion

- Adecuacion a lo solicitado.

- Aplicabilidad y viabilidad de la solucion
[E5], [E4], [E3], [E2],
propuesta.

E1], [T7], [T5], [T1], . .
Trabajos y proyectos [E1], [T7], [T5], [T1] - Capacidad de trabajo en grupo. 40,00 %

[CG6], [CG4], [CG3], ) . -
- Nivel de conocimientos adquiridos.
[C48], [C4T], [C46] . -,
- Concrecion en la redaccion.
- Ausencia de errores de disefio.
. [E1], [T17], [T3], [T2], | - Adecuacion a lo solicitado.
Informes memorias de . . . 10,00 %
racticas [T1], [CGE], [CA48], - Nivel de conocimientos adquiridos. '
. [C47], [C46] - Concrecion en la redaccion.

[ES], [E4], [E3], [E2],

. o [E1], [T17], [T3], [T2], | - Adecuacion a lo solicitado.
Valoracion de las actividades

o : [T1], [CGE], [CGA4], - Funcionalidad de la configuracion. 50,00 %
practicas en el laboratorio ) e .
[CG3], [C48], [C47], @ - Nivel de conocimientos adquiridos.
[C46]

10. Resultados de Aprendizaje

» Demostrar los conocimientos practicos para desplegar protocolos y software de red,
profundizando en los niveles 4 a 7 del modelo OSI.

» Demostrar la destreza necesaria para llevar a cabo las configuraciones necesarias para
desplegar y mantener una infraestructura de red.

» Demostrar capacidad para desarrollar un proyecto en el ambito de las redes.

11. Cronograma / calendario de la asignatura

Descripcion

Esté previsto que haya una hora semanal con todo el alumnado que se destinara a diferentes actividades como la
explicacién mediante ejemplos de las practicas a realizar, la realizacion de las pruebas individuales contempladas en la
evaluacion continua, asi como al planteamiento y exposicion del proyecto de redes a elaborar por el alumnado. Por otra
parte, se contemplan tres horas cada semana para la realizacién de las practicas en el laboratorio.
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En las guias docentes la planificacion temporal de la programacion sélo tiene la intencién de establecer unos referentes u
orientaciones para presentar la materia atendiendo a unos criterios cronolégicos, sin embargo son solamente a titulo
estimativo, de modo que el profesorado puede modificar —si asi lo demanda el desarrollo de la materia— dicha planificacion
temporal. Es obvio recordar que la flexibilidad en la programacién tiene unos limites que son aquellos que plantean el
desarrollo de materias universitarias que no estan sometidas a procesos de adaptacion del curriculo.

Segundo cuatrimestre

Horas de |Horas de
Semana Temas Actividades de ensefianza aprendizaje trabajo trabajo Total
presencial |autbnomo

Semana 1: Introduccién Introduccién 3.00 1.00 4.00

Practica 1: Routers y Switches - Configuracion
Semana 2: Bloque | basica 4.00 3.00 7.00

Practica 2: VLANs y enrutamiento entre VLANSs
Semana 3: Bloque | 4.00 6.00 10.00

Practica 3: Protocolos spanning tree.
Semana 4: Bloque | 4.00 6.00 10.00

Evaluacion: Prueba de seguimiento 1

Préactica 4: Enrutamiento dindAmico mediante
Semana 5: Bloque | OSPF 4.00 6.00 10.00

Semana 6: Bloque | Practica 5: Redistribucion de rutas 4.00 6.00 10.00

Préactica 6: Enrutamiento dinamico mediante
BGP
Semana 7: Bloque | 4.00 6.00 10.00

Practica 7: Enlaces virtuales: MPLS y VPN
Semana 8: Bloque | 4.00 6.00 10.00

Evaluacion: Prueba de seguimiento 2

Semana 9: Bloque | o ) . ) 4.00 6.00 10.00
Practica 8: Seguridad bésica: firewalls.

Semana 10: Bloque | Practica 9: Servicios: DHCP y NAT 4.00 6.00 10.00
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Semana 11: Bloque Il , 4.00 6.00 10.00
Tutoria: Desarrollo del proyecto de redes y

despliegue de servicios (3h).

Despliegue y dimensionamiento de servicios de
red.

Semana 12: Bloque Il . 4.00 6.00 10.00
Seguridad avanzada en redes

Redaccion de la memoria

Evaluacion: Prueba de seguimiento 3

Despliegue y dimensionamiento de servicios de

Semana 13: Bloque Il red. 4.00 6.00 10.00
Seguridad avanzada en redes
Redaccion de la memoria

Tutoria (1h): Preparacion de la presentacion.

Despliegue y dimensionamiento de servicios de
Semana 14: Bloque Il red 4.00 6.00 10.00
Seguridad avanzada en redes

Redacciéon de la memoria

Semana 15: Presentaciones Presentacion de trabajos finales 4.00 5.00 9.00
Semana 16 a L Evaluacion y trabajo auténomo del alumnado
Evaluacion L o 1.00 9.00 10.00
18: para la preparacion de la evaluacion...
Total = 60.00 90.00 150.00
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