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1. Datos descriptivos de la asignatura

Asignatura: Seguridad informatica para laweb y la nube Cddigo: 835941202

- Centro: Escuela de Doctorado y Estudios de Postgrado
- Lugar de imparticion: Escuela Superior de Ingenieriay Tecnologia. Seccion de Ingenieria Informatica
- Titulacion: Master Universitario en Ingenieria Informética
- Plan de Estudios: 2018 (Publicado en)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
- Areal/s de conocimiento:
Ciencia de la Computacion e Inteligencia Artificial
Lenguajes y Sistemas Informaticos
- Curso: 1
- Caracter: Obligatoria
- Duracion: Segundo cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Semipresencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Castellano e Inglés (0,30 ECTS en Inglés)

2. Requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: VICENTE JOSE BLANCO PEREZ

- Grupo: 1

General

- Nombre: VICENTE JOSE

- Apellido: BLANCO PEREZ

- Departamento: Ingenieria Informética y de Sistemas

- Area de conocimiento: Lenguajes y Sistemas Informaticos

Contacto

- Teléfono 1: 922 318 637

- Teléfono 2:

- Correo electrénico: vblanco@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es
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Tutorias primer cuatrimestre:

Desde Hasta Dia

Todo el
cuatrimestre

Lunes

Todo el .
. Viernes
cuatrimestre
Todo el o,
Miércoles

cuatrimestre

Hora inicial

11:00

11:00

15:00

Hora final

13:00

13:00

17:00

Localizacién

Escuela
Superior de
Ingenieria'y
Tecnologia -
Mddulo A -
AN.4A ESIT

Escuela
Superior de
Ingenieria'y
Tecnologia -
Modulo A -
AN.4A ESIT

Escuela
Superior de
Ingenieria y
Tecnologia -
Mdodulo A -
AN.4A ESIT

Despacho

P3.015

P3.015

P3.015

Observaciones: Visitar aula virtual o http://goo.gl/CyVIUw. Las dos horas de tutoria de los viernes seran online debido a la
participacion en el Programa de Apoyo a la Docencia Presencial mediante Herramientas TIC, modalidad B Tutorias Online.
Para llevar a cabo la tutoria online, usaremos la herramienta Hangouts, enlazada con los eventos de mi calendario de tutorias

con reserva de cita
Tutorias segundo cuatrimestre:

Desde Hasta Dia

Todo el
cuatrimestre

Lunes

Todo el
cuatrimestre

Viernes

Ultima modificacién; 22-06-2021

Hora inicial

11:00

11:00

Hora final

13:00

13:00
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Localizacién

Escuela
Superior de
Ingenieriay
Tecnologia -
Mddulo A -
AN.4A ESIT

Escuela
Superior de
Ingenieria'y
Tecnologia -
Modulo A -
AN.4A ESIT

Despacho

P3.015

P3.015
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Todo el
cuatrimestre

Miércoles

15:00

17:00

Escuela
Superior de
Ingenieria'y
Tecnologia -
Mdodulo A -
AN.4A ESIT

P3.015

Observaciones: Visitar aula virtual o http://goo.gl/CyVIUw. Las dos horas de tutoria de los viernes seran online debido a la
participacion en el Programa de Apoyo a la Docencia Presencial mediante Herramientas TIC, modalidad B Tutorias Online.
Para llevar a cabo la tutoria online, usaremos la herramienta Hangouts, enlazada con los eventos de mi calendario de tutorias

con reserva de cita

Profesor/a: CRISTOFER JUAN EXPOSITO IZQUIERDO

- Grupo:

General
- Nombre: CRISTOFER JUAN

- Apellido: EXPOSITO IZQUIERDO

- Departamento: Ingenieria Informética y de Sistemas
- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial

Contacto
- Teléfono 1: Extension 9191
- Teléfono 2:

- Correo electrénico: cexposit@ull.es
- Correo alternativo: cexposit@ull.edu.es
- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta

Todo el
cuatrimestre

Todo el
cuatrimestre

Observaciones:
Tutorias segundo cuatrimestre:

Desde Hasta

Ultima modificacién; 22-06-2021

Dia

Martes

Miércoles

Dia

Horainicial

08:30

08:30

Horainicial

Hora final

11:30

11:30

Hora final

Aprobacion: 01-07-2021

Localizacion Despacho

Escuela

Superior de

Ingenieria y DSIC 3-4
Tecnologia -

AN.4A ESIT

Escuela

Superior de

Ingenieriay DSIC 3-4
Tecnologia -

AN.4A ESIT

Localizacion Despacho
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Escuela
Superior de
Lunes 15:00 18:00 Ingenieria'y DSIC 3-4
Tecnologia -
AN.4A ESIT

Todo el
cuatrimestre

Escuela
Superior de
Martes 15:00 18:00 Ingenieria y DSIC 3-4
Tecnologia -
AN.4A ESIT

Todo el
cuatrimestre

Observaciones:

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura: Tecnologias Informaticas
Perfil profesional:

5. Competencias

Generales

CO1 - Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los ambitos de la Ingenieria
Informética

CO3 - Capacidad para dirigir, planificar y supervisar equipos multidisciplinares

CO4 - Capacidad para el modelado matematico, célculo y simulacion en centros tecnoldgicos y de ingenieria de empresa,
particularmente en tareas de investigacion, desarrollo e innovacion en todos los ambitos relacionados con la Ingenieria en
Informética

CO7 - Capacidad para la puesta en marcha, direccién y gestidn de procesos de fabricacion de equipos informaticos, con
garantia de la seguridad para las personas y bienes, la calidad final de los productos y su homologacion

CO8 - Capacidad para la aplicacién de los conocimientos adquiridos y de resolver problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo capaces de integrar estos conocimientos

Especificas

SL2 - Comprender, evaluar y aplicar las tecnologias, herramientas, recursos en el marco de las arquitecturas, redes,
componentes, servicios y estandares en sistemas y entornos libres.

SL3 - Comprender, disefiar, evaluar y aplicar tecnologias, herramientas, recursos, estandares en el marco del desarrollo de
software y su implantacién en sistemas y entornos libres.

TI_1 - Capacidad para modelar, disefiar, definir la arquitectura, implantar, gestionar, operar, administrar y mantener
aplicaciones, redes, sistemas, servicios y contenidos informéticos

TI_4 - Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad en el
tratamiento y acceso a la informacién en un sistema de procesamiento local o distribuido
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6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura

« Principios de seguridad, metodologias de programacion segura, disefio de aplicaciones web seguras y frameworks para
el desarrollo de aplicaciones seguras.

» Software libre para la seguridad en la web y la nube.
« Gestién de Identidades. Control de accesos. Autorizacion.

* Vulnerabilidades y vectores de ataque en infraestructura web.

Actividades a desarrollar en otro idioma

Se visualizaran en las sesiones virtuales de laboratorio videos y screencast en inglés relacionados con las actividades
propuestas en estas sesiones. La bibliografia y la documentacion asi como algunas presentaciones estaran disponibles en
inglés. En virtud de lo dispuesto en la normativa autonémica (decreto 168/2008, 22 de julio) un 5% del contenido sera
impartido en inglés. En la guia docente de cada asignatura se indicaran las actividades formativas a impartir en inglés y el
método de evaluacion del contenido correspondiente.

7. Metodologia 'y volumen de trabajo del estudiante

Descripcion

* Ensefianza expositiva: clases tedricas donde el profesor expone los conceptos tedricos de la asignatura y clases préacticas
o de problemas donde se estudiaran ejemplos practicos. Se espera que tanto las clases teéricas como las practicas sean
participativas

* Tutorias individuales presenciales o virtuales a través del portal de la asignatura.

* Realizacion de trabajos/proyectos propuestos por el profesor que seran de tipo practico y podran realizarse dentro o fuera
del aula virtual, y que seran el material utilizado para la evaluacion continua.

* Dentro de las actividades on-line que se realizan en la asignatura, vamos a distinguir dos modalidades:

a) Online asincrona en las que las comunicaciones profesor/alumno se realizan mediante herramientas de mensajeria
(correo electrénico, foros de discusidn, ...). En estas actividades, se propondra un aspecto tedrico/practico de la asignatura
que el alumno debera abordar haciendo uso del material suministrado por el profesor. Mediante sistemas de mensajeria se
establecera el canal para la resolucién de dudas o discusiones y se propondra el entregable asociado (maquina virtual
configurada, cuestioario,...)

b) Online sincrona en las que se fija un horario en el que se establece una comunicacion directa profesor/alumno usando
herramientas como chats, videoconferencias,...

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las
competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
. Horas presenciales ) Total horas .
formativas auténomo competencias
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1 4], [SL2
Clases tedricas 9,00 0,00 9,0 [Co1], [CO4], [SL2],
[SL3], [TI_1], [TI_4]
Clases practicas (aula /
sala de 15,00 15,00 30,0 [CO1], [COT], [CO8],
demostraciones / [TI_1], [T1_4]
practicas laboratorio)
Realizacion de
seminarios u otras 0,50 1,50 2,0 [CO1], [COT], [CO8],
actividades [T1_1], [T1_4]
complementarias
Realizacion de trabajos 0,00 26,00 26,0 [CO1], [CO4], [CcOoT],
(individual/grupal) [CO8], [TI_1], [T1_4]
Estudio/preparacion de 0.00 20.00 20.0 [CO1], [CO4], [SL2],
clases teéricas [SL3], [TI_1], [TI_4]
Estudio/preparacion de 0,00 22,00 22.0 [CO1], [COT7], [CO8],
clases practicas [TL_1], [T1_4]
Preparacion de 0,00 10,00 10,0 [CO1], [CO4], [SL2],
examenes [SL3], [T1_1], [TI_4]
Realizacion de 4,00 0,00 4,0 [CO].], [CO4], [SLZ],
examenes [SL3], [TI_1], [TI_4]
CO01], [COg3], [SL2],
Trabajos y proyectos 1,50 13,50 15,0 [ I I ]
[SL3], [TI_1], [TI_4]
Preparacion de [CO1], [CO3], [CO4]
informes u otros 0,00 12,00 12,0 ' ' '
) [TL_1], [T1_4]
trabajos
Total horas 30,00 120,00 150,00
Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

Bug Bounty Hunting for Web Security: Find and Exploit Vulnerabilities in Web sites and Applications. Sanjib Sinha. ISBN:

9781484253915. Apress. 2019

Web Application Security. Andrew Hoffman. O'Reilly Media, Inc. ISBN: 9781492053118. June 2020

Secure by Design. Daniel Sawano, Dan Bergh Johnsson, Daniel Deogun. Manning Publications. ISBN: 9781617294358.

September 2019
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Bibliografia Complementaria

PKI Uncovered: Certificate-Based Security Solutions for Next-Generation Networks. Andre Karamanian, Srinivas Tenneti,
Francois Dessart, 2011. Cisco Press. ISBN 978-1-58705-916-2

Network Security, Firewalls, and VPNs (Jones & Bartlett Learning Information Systems Security & Assurance) J. Michael
Stewart. 2010 ISBN 978-0763791308

Otros Recursos

9. Sistema de evaluacién y calificaciéon

Descripcion

El sistema de evaluacion, siguiendo las directrices especificadas en la Memoria del Titulo, sera de 20% evaluacién de teoria
(divididas en pruebas de respuesta corta y pruebas de desarrollo) y 80% evaluacion de préacticas, trabajos y proyectos.

* Es obligatorio asistir a clases y hacer uso de los foros y tutorias tanto presenciales como on-line.

* Para la primera convocatoria de esta asignatura se aplicara un esquema de Evaluacion Continua que combina las
siguientes actividades:

1.- Préacticas individuales a desarrollar en los laboratorios frente al ordenador y online a través del campus virtual.
2.- Préacticas en grupo para desarrollar pequefios proyectos de seguridad informatica.

3.- Actividades online de tipo tedrico y/o practico.

4.- Examen Final de la asignatura.

* La Calificacion Final (CF) de la asignatura en este primer llamamiento se obtiene a partir de una Calificacion de Practicas,
Trabajos y Proyectos (CPTP) y la Calificaciéon de Teoria. (CTeoria):

1.- CPTP — Calificacion de Practicas, Trabajos y Proyectos [valor numérico entre 0 y 10]. Esta nota se obtiene de la media
ponderada de las calificaciones de las practicas de laboratorio, trabajos individuales y proyectos. Estas actividades tendran
caracter individual y/o grupal.

2.- CTeoria — Calificacién de Teoria [valor numérico entre 0 y 10]. Esta nota se obtiene de cuestionarios y/o examenes
realizados de forma individual.

En ningun caso las notas (CTeoria, CPTP) se guardaran de un curso a otro.

Asi pues, la Calificacion Final (CF) de la Evaluacion Continua sera:

CF = 20% CTeoria + 80% CPTP

La ponderacion anterior se aplicara solo en el caso de haber superado las dos partes, es decir, obtener una evaluacion
superior a 5 en CTeoriay CPTP.

La estrategia evaluativa se detalla en la tabla que aparece a continuacion. En ella se establecen los criterios de evaluacion
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de las competencias que se desarrollan en esta asignatura, asi como la ponderacion de los mismos dentro de los distintos
tipos de calificacion descritos en el parrafo anterior. En ningin caso se guardaran actividades para siguiente cursos

académicos.

Las actividades desarrolladas en inglés se evallan a través de la misma metodologia que el resto de actividades, teniendo
en cuenta que el inglés pudiera ser utilizado en la propia evaluacion, tanto a la hora de formular las preguntas y/o ejercicios
como a la hora de responderlas/resolverlos por parte del alumnado.

Estrategia Evaluativa

Tipo de prueba Competencias

Pruebas de respuesta corta [co1}. [coal. [TI_1],
[TI_4]

[CO1], [CO4], [SL2],

[SL3], [TI_1], [T1_4]

Pruebas de desarrollo

[cO1], [CO3], [CO4],
[CO7], [CO8], [SL2],
[SL3], [TI_1], [T1_4]

Trabajos y proyectos

Criterios Ponderacion
* Adecuacion a lo solicitado. 5.00 %
* Nivel de conocimientos adquiridos
* Adecuacion a lo solicitado.
-z .. 0,
* Concrecion en la redaccion. 15,00 %
* Nivel de conocimientos adquiridos
* Adecuacion a lo solicitado.
* Concrecioén en la redaccion.
80,00 %

* Nivel de conocimientos adquiridos.
* Participacion activa e interés demostrado.
* Calidad e interés de las implementaciones

10. Resultados de Aprendizaje

« Conocer las principales técnicas de autenticacién y autorizacion de usuarios para control de acceso.

« Entender las vulnerabilidades de seguridad que existen en infraestructuras web.

« Conocer los principios de seguridad, metodologia de progamacion segura para el disefio aplicaciones web.

11. Cronograma / calendario de la asignatura

Descripcion

El cronograma que se presenta a continuacion describe las actividades que se van a desarrollar durante el cuatrimestre en el
que se imparte la asignatura. Sin embargo, esta planificacion puede ser modificada si asi lo demanda el desarrollo de la

asignatura.

En dicho cronograma se presentan actividades que son presenciales (A) y otras que se desarrollan de forma online utilizando
las herramientas TIC disponibles. Dentro de estas actividades "online" , se indicara con "C" aquellas actividades online

asincronas y con "B", aquellas que sean sincronas.

Debido al caracter semipresencial del master habra semanas en las que las clases précticas, trabajos y proyectos se
desarrollaran en formato no-presencial segun lo dispuesto en el horario de clases del master.

Ultima modificacién; 22-06-2021
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Semana Temas
Semana 1: 1
Semana 2: 1
Semana 3: 1
Semana 4: 1
Semana 5: 2
Semana 6: 2
Semana 7: 3
Semana 8: 3
Semana 9: 3
Semana 10: 4
Semana 11: 4
Semana 12: 4
Semana 13: 1,234
Semana 14: 1,2
Semana 15: 3,4
Semana 16 a Evaluacion

18:

Ultima modificacién; 22-06-2021

Segundo cuatrimestre

Actividades de ensefianza aprendizaje

Clase tedrica
Laboratorio online (C)

Clase tedrica
Laboratorio presencial (A)

Clase tedrica.
Laboratorio online (B)

Clase tedrica
Laboratorio online (C)

Clase tedrica
Laboratorio presencial (A)

Clase tedrica.
Laboratorio online (B)

Clase tedrica
Laboratorio online (C)

Clase tedrica
Laboratorio presencial (A)

Clase tedrica.
Laboratorio online (B)

Clase tedrica
Laboratorio online (C)

Clase tedrica
Laboratorio presencial (A)

Clase tedrica.
Laboratorio online (B)

Clase tedrica
Laboratorio online (C)

Clase tedrica
Laboratorio presencial (A)

Laboratorio presencial (A)

Prueba Tedrica

Aprobacion: 01-07-2021

Total

Horas de |Horas de
trabajo trabajo Total
presencial |autbnomo

1.00 7.00 8.00
4.00 6.00 10.00
1.00 9.00 10.00
1.00 8.00 9.00
4.00 6.00 10.00
1.00 9.00 10.00
1.00 8.00 9.00
4.00 6.00 10.00
1.00 9.00 10.00
1.00 8.00 9.00
3.00 7.00 10.00
1.00 9.00 10.00
1.00 8.00 9.00
3.00 7.00 10.00
1.00 9.00 10.00
2.00 4.00 6.00
30.00 120.00 150.00
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