u Escuela de Doctorado
y Estudios de Posgrado

Universidad de La Laguna

Escuela de Doctorado y Estudios de
Posgrado

Master Universitario en Ciberseguridad e
Inteligencia de Datos

GUIA DOCENTE DE LA ASIGNATURA (ESCENARIO 1):

Practicas Externas
(2021 - 2022)

Ultima modificacién: 19-06-2021 Aprobacion: 29-06-2021 Paginalde9



u Escuela de Doctorado
y Estudios de Posgrado

Universidad de La Laguna

1. Datos descriptivos de la asignatura

Asignatura: Préacticas Externas Cddigo: 835871205

- Centro: Escuela de Doctorado y Estudios de Postgrado
- Lugar de imparticion: -
- Titulacion: Master Universitario en Ciberseguridad e Inteligencia de Datos
- Plan de Estudios: 2018 (Publicado en 2018-09-19)
- Rama de conocimiento: Ingenieria y Arquitectura
- Itinerario / Intensificacion:
- Departamento/s:
Ingenieria Informaticay de Sistemas
Matematicas, Estadistica e Investigacion Operativa
Fisica
Ingenieria Industrial
- Area/s de conocimiento:
Arquitecturay Tecnologia de Computadores
Ciencia de la Computacion e Inteligencia Artificial
Estadistica e Investigacion Operativa
Fisica Aplicada
Ingenieria Telemética
Lenguajes y Sistemas Informaticos
- Curso: 1
- Caracter:
- Duracion: Segundo cuatrimestre
- Créditos ECTS: 6,0
- Modalidad de imparticion: Semipresencial
- Horario: Enlace al horario
- Direccién web de la asignatura: http://www.campusvirtual.ull.es
- Idioma: Castellano e Inglés (0,30 ECTS en Inglés)

2. Requisitos para cursar la asignatura

3. Profesorado que imparte la asignatura

Profesor/a Coordinador/a: PINO TERESA CABALLERO GIL

- Grupo:

General

- Nombre: PINO TERESA

- Apellido: CABALLERO GIL

- Departamento: Ingenieria Informatica y de Sistemas

- Area de conocimiento: Ciencia de la Computacion e Inteligencia Artificial
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Contacto

- Teléfono 1: 922 31 8176

- Teléfono 2:

- Correo electrénico: pcaballe@ull.es

- Correo alternativo:

- Web: http://www.campusvirtual.ull.es

Tutorias primer cuatrimestre:

Desde Hasta Dia Hora inicial
Todo el
. Lunes 09:00
cuatrimestre
Todo el .
Miércoles 11:30

cuatrimestre

Hora final

12:00

14:30

Localizacion Despacho

Edificio de
Fisicay
Matematicas -
AN.2B

85

Edificio de
Fisicay
Matematicas -
AN.2B

Observaciones: Este horario es orientativo. Prevalecera el que se ponga en las aulas virtuales de las asignaturas.

Tutorias segundo cuatrimestre:

Desde Hasta Dia Hora inicial
Todo el
. Lunes 09:00
cuatrimestre
Todo el .
Miércoles 11:30

cuatrimestre

Hora final

12:00

14:30

Localizacion Despacho

Edificio de
Fisicay
Matematicas -
AN.2B

Edificio de
Fisicay
Matematicas -
AN.2B

85

Observaciones: Este horario es orientativo. Prevalecera el que se ponga en las aulas virtuales de las asignaturas.

4. Contextualizacion de la asignatura en el plan de estudio

Bloque formativo al que pertenece la asignatura:
Perfil profesional:

5. Competencias

Generales
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CGL1 - Ser capaces de aplicar los conocimientos adquiridos para resolver problemas en entornos nuevos o poco conocidos
dentro de contextos relacionados con seguridad informatica o inteligencia de datos

CG2 - Integrar conocimientos para formular juicios a partir de informacion concreta, y a la vez, incluir reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicaciéon de esos conocimientos y juicios en materia de asesoramiento
en seguridad informética

CG3 - Mantener una actitud de permanente actualizacién, que les permita estudiar de manera auténoma mediante formacion
continua en su futuro desemperio profesional como expertos en seguridad informatica e inteligencia de datos

CG4 - Disefiar y elaborar planes de intervencién profesional o proyectos de investigacion relacionados con el entorno de
seguridad informatica, e implementarlos y desarrollarlos mediante los métodos y procesos adecuados

CGS5 - Adquirir el grado de especializacién necesario para ejercer las funciones profesionales de experto en seguridad
informatica e inteligencia de datos, en el seno de entidades de TIC

CG6 - Evaluar los recursos necesarios, planificar y organizar las actividades, sin olvidar la continua revision del proceso que
conlleva la seguridad informéatica y la inteligencia de datos

CG7 - Desarrollar las capacidades de trabajo en equipo y las habilidades de comunicacién para mantener relaciones con
otros profesionales y con organizaciones relevantes

CG8 - Tener la capacidad analitica y de resolucién para atender a los problemas reales de acuerdo con los valores éticos y
sociales y con el méximo respeto a la legalidad vigente

CG9 - Manejar adecuadamente informacion relativa al sector de la seguridad informatica atendiendo a la legislacion vigente,
estandares, certificaciones, documentos internos, etc.

CG10 - Disefiar, evaluar y monitorizar un proyecto de inteligencia de datos

Basicas

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacion de ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir
de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas
vinculadas a la aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones uUltimas que las sustentan a
publicos especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que
habréa de ser en gran medida autodirigido o autbnomo

Especificas

CEL1 - Capacidad de seleccionar y aplicar adecuadamente diferentes mecanismos de cifrado y autenticacién para garantizar
la confidencialidad, integridad y autenticidad de los datos

CE2 - Capacidad de verificar el funcionamiento correcto de las medidas de seguridad, y el cumplimiento de las normas y las
leyes que corresponden

CE3 - Capacidad de aplicacion de metodologias y herramientas para el andlisis, evaluacion y gestion de riesgos, y de
realizacion de auditorias informaticas

CE4 - Experiencia en el disefio de aplicaciones, incorporando el criterio de seguridad dentro del propio proceso de desarrollo,
y en la aplicacién de técnicas para auditar y mejorar la seguridad de las aplicaciones

CES5 - Conocimiento de sistemas de deteccion y prevencion de intrusos en redes cableadas e inalambricas
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CES6 - Capacidad de deteccién y evaluacion de vulnerabilidades que afectan a los sistemas informéticos y de aplicacion de
técnicas y herramientas de analisis forense

CE7 - Conocer las diferentes técnicas de analisis y explotacion de datos y valorar su correcta aplicacion en la extraccion de
informacién relevante

CES8 - Saber elaborar documentacion y manuales de formacion para usuarios sobre las Politicas de Seguridad de la
Informacion establecidas en la compafiia

CE9 - Ser capaz de obtener, procesar y almacenar datos de diferentes fuentes y en diversos formatos

CE10 - Ser capaz de visualizar los datos y las relaciones relevantes existentes entre ellos

CE11 - Ser capaz de comunicar efectivamente las conclusiones alcanzadas tras analizar un conjunto de datos

CE12 - Conocer los métodos y procedimientos par la preparacion de conjuntos de datos para aplicar técnicas de analisis de
forma adecuada

6. Contenidos de la asignatura

Contenidos tedricos y practicos de la asignatura

Como garantia de especializacion y adquisicién de competencias y procedimientos orientados a la insercion laboral del
alumnado, se establece un programa de practicas externas con una amplia variedad de instituciones, entidades y empresas
del sector.

El correcto desarrollo de las préacticas externas precisa contar con las figuras de un/a tutor/a académico/a y otro/a externo/a
en el propio centro en el que se desarrolle la actividad, participando ambos/as en el disefio, tutorizacion y evaluacion.

La coordinacion de Practicas Externas sera responsabilidad de la Comisién de Practicas, a la que correspondera la definicién
de los objetivos, orientacion, contenidos y requisitos relativos a esta actividad, ademas de planificar y gestionar su desarrollo,
llevando a cabo la seleccién y asignacion de tutores académicos a cada alumno admitido en el proceso de seleccion.

Actividades a desarrollar en otro idioma

En virtud de lo dispuesto en la normativa autonémica (decreto 168/2008, 22 de julio) un 5% de los contenidos de la
asignatura (0,3 créditos o 3 horas) seran impartidos en inglés. En el caso de las Practicas Externas del master, la mayor
parte de la bibliografia que utilizara el alumnado, asi como los manuales y referencias necesarios para trabajar con
programas y paquetes software se encuentran en inglés.

7. Metodologia y volumen de trabajo del estudiante

Descripcion

La metodologia docente en las practicas externas contempla, por una parte, las tutorias académicas de las practicas
externas, que consisten en horas presenciales a desarrollar entre el alumnado y el/la tutor/a académico/a para realizar el
seguimiento de las tareas que conforman las practicas externas; y por otra parte, la formacién y tutorias externas en la
empresa/institucion, que consiste en un actividad presencial a desarrollar por el estudiantado en la empresa o institucion en
la que realice las practicas bajo la supervision de un/a tutor/a (tutor/a externo/a).

La metodologia docente de los informes, trabajos y proyectos consistira en el desarrollo por parte del alumnado de su
capacidad para la aplicacion de los conocimientos adquiridos y la resolucién de problemas en entornos nuevos o poco
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conocidos dentro de contextos mas amplios y multidisciplinares, siendo capaces de integrar estos conocimientos.

Actividades formativas en créditos ECTS, su metodologia de ensefianza-aprendizaje y su relacién con las

competencias que debe adquirir el estudiante

Actividades ) Horas de trabajo Relacién con
. Horas presenciales ) Total horas .
formativas auténomo competencias
Realizacion de 2,00 0,00 2,0 [CBg], [CGlO], [CGQ],
examenes [CG8], [CG5]
Asistencia a tutorias 48,00 0,00 48,0 [CB8], [CG10], [CGY]
Informes, trabajos [CB7], [CG10], [CGY],
: josy 10,00 0,00 10,0 [CG7], [CGB], [CG4],
proyectos
[CG1]
[CE12], [CE11],
[CE10], [CEY], [CES8],
Trabajo autbnomo a [CET], [CES6], [CE5],
desarrollar en la 0,00 90,00 90,0 [CEA4], [CE3], [CEZ2],
empresalinstitucion [CE1], [CB10], [CB#6],
[CG10], [CGY], [CGE],
[CG3], [CG2]
Total horas 60,00 90,00 150,00
Total ECTS 6,00

8. Bibliografia / Recursos

Bibliografia Basica

Sera establecida y supervisada por la tutorizacién externa en funcién del trabajo a desarrollar. Cada estudiante tendra a su
disposicion los recursos de la Biblioteca de la ULL. El alumnado habré recibido, en el primer dia de su incorporacion a las
actividades formativas del master, la informacion y formacion adecuadas para realizar tareas bibliogréficas.

Bibliografia Complementaria

Keithley, Erwin M. Manual para la elaboracion de tesis, monografias e informes. South-Western Publishing Co., cop. 1980.
enlace

Jurado Rojas, Yolanda. Técnicas de investigacion documental : manual para la elaboracion de tesis, monografias ensayos e
informes académicos. Thomson, cop. 2002.
enlace

Otros Recursos
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Aula Virtual del Master en el Campus virtual de la ULL.

9. Sistema de evaluacion y calificacion

Descripcion

Para la evaluacion de esta actividad el estudiantado debera elaborar una memoria de las actividades desarrolladas en el
centro de practicas, de la que se valorara la calidad y correccion de expresion acerca del contenido, asi como su
presentacion y defensa.Dicha memoria describira, al menos, las actividades realizadas durante las practicas, su duracion,
unidades o departamentos de la empresa/institucién donde se realizaron, la formacion recibida (cursos, seminarios,
aplicaciones informaticas, etc.), la relacion del trabajo realizado con las competencias de la titulacién, el nivel de integracion
en la empresa, las relaciones con el personal, y un apartado final de conclusiones.

La memoria debera adecuarse al formato y estructura definido a tal efecto por la Comisiéon Académica del master.

Por otro lado, la persona que realice la tutorizacion externa elaborara un informe valorando aspectos relacionados con las
practicas realizadas por cada estudiante, tales como la puntualidad, la asistencia, la responsabilidad, la capacidad de
trabajo en equipo, la integracion en la empresa, la calidad del trabajo realizado, ademas de la planificacién, organizacién y
trabajo auténomo del alumno. Es conveniente que este informe se ajuste al formato y estructura definido a tal efecto por la
Comision Académica del Master.

Si el/lla alumno/a no se presenta o falta de forma injustificada a su puesto en el centro de précticas, su calificacion en la
asignatura sera Suspenso (0).

En la evaluacion final de las practicas externas se tendran en cuenta los siguientes aspectos, con la ponderacién indicada:

» Informe del tutor externo (de la empresa) : 50%
« Informe presentado al tutor académico (Memoria de practicas) y seguimiento: 30%
» Presentacion y Defensa Oral: 20%

Seré obligatorio obtener al menos un 5 sobre 10 en cada uno de los aspectos anteriores para aprobar la asignatura.

La Evaluacion de la asignatura se rige por el Reglamento de Evaluacién y Calificaciéon de la Universidad de La Laguna
(BOC de 19 de enero de 2016), o el que la Universidad tenga vigente, ademas de por lo establecido en la Memoria de
Verificacion inicial o posteriores modificaciones.

En cumplimiento de lo establecido en el Reglamento de Evaluacion y Calificacion de la Universidad de La Laguna, al
alumnado podra conocer, y en su caso revisar, las calificaciones de las actividades evaluables integradas en la evaluacion
continua con anterioridad al dltimo dia lectivo del cuatrimestre correspondiente o, en el caso de no existir una prueba final,
antes de que las calificaciones finales adquieran el caracter de definitivas.

Estrategia Evaluativa

Tipo de prueba Competencias Criterios Ponderacién
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Informe del tutor de empresa

Informe presentado al tutor
académico y seguimiento

Presentacion y defensa

10. Resultados de Aprendizaje

[CE12], [CE11],
[CE10], [CE9], [CES],
[CE7], [CES], [CE5],
[CE4], [CE3], [CE2],
[CE1], [CB10], [CBY],
[CBS8], [CB7], [CB6],
[CG10], [CGY], [CG8],
[CG7], [CGB], [CG5],
[CG4], [CG3], [CG2],

[CG1]

[CE12], [CE11],
[CE10], [CE9], [CET],
[CE5], [CE4], [CE3],
[CE1], [CB8], [CG10],
[CGY], [CG8], [CGT],
[CG5], [CG4], [CG3],
[CG2], [CG1]

[CE12], [CE11],
[CE10], [CE9], [CES8],
[CES6], [CE5], [CE4],
[CE3], [CE2], [CE1],
[CB10], [CBS], [CBT7],
[CB6], [CG10], [CGT],
[CG], [CG5], [CGA4],
[CG3], [CG2], [CG1]

- organizacion y contenido, adecuacion al
formato y estructura especificada, claridad y
correccion de la redaccion, calidad de la
presentacion, etc.

- organizacion y contenido, adecuacion al
formato y estructura especificada, claridad y
correccion de la redaccion, calidad de la
presentacion, etc.

 Adecuacion a lo solicitado

« Calidad del trabajo realizado

* Concrecion en la redaccion

* Interés demostrado

* Nivel de aplicabilidad

* Nivel de conocimientos adquiridos

* Participacion activa

- Se contemplaran como hitos, parte de las
practicas de diferentes asignaturas.

50,00 %

30,00 %

20,00 %

El alumnado se integrara en el contexto profesional para afianzar y poner en préactica los conocimientos teéricos y las
competencias desarrolladas en el master.
Aprendera a comunicar, exponer y defender sus ideas y a adaptarse a los cambios marcados por los responsables y el

personal laboral.

11. Cronograma / calendario de la asignatura

Descripcion

La asignatura de practicas externas se cursara en el Gltimo bimestre.
La distribucién de horas semanales en la Empresa/Centro/Institucién podran modificarse de comin acuerdo entre el
alumnado y la tutorizacion externa, siempre y cuando no se supere un maximo de 6 horas diarias de permanencia en la

Empresa/Centro.

Ultima modificacién: 19-06-2021
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Horas de |Horas de
Semana Temas Actividades de ensefianza aprendizaje trabajo trabajo Total
presencial |autbnomo

Tutorias académicas de las practicas externas.
Preparacion de Informes u otros trabajos.

Semana 8: . ; 4.00 6.00 10.00
Formacion y tutorias externas en la

empresa/institucion.

Formacion y tutorias externas en la
Semana 9: T, 7.00 11.00 18.00
empresa/institucion.

Formacion y tutorias externas en la
Semana 10: T, 7.00 11.00 18.00
empresa/institucion.

Tutorias académicas de las préacticas externas.
Preparacién de Informes u otros trabajos.

Semana 11: L, B} 7.00 11.00 18.00
Formacion y tutorias externas en la

empresal/institucion.

Formacion y tutorias externas en la
Semana 12: T, 7.00 11.00 18.00
empresa/institucion.

Formacion y tutorias externas en la
Semana 13: T, 7.00 11.00 18.00
empresa/institucion.

Tutorias académicas de las practicas externas.
Preparacion de Informes u otros trabajos.

Semana 14: ~, , 7.00 11.00 18.00
Formacion y tutorias externas en la

empresa/institucion.

Formacion y tutorias externas en la
empresa/institucion.
Semana 15: Preparacion y realizacion de la evaluacion 7.00 11.00 18.00
(Seminario de defensa oral y elaboracion de la
Memoria de Préacticas Externas)

Preparacion y realizacion de la evaluacion
(Seminario de defensa oral y elaboracion de la 7.00 7.00 14.00
Memoria de Préacticas Externas)

Semana 16 a
18:

Total = 60.00 90.00 150.00
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